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BEVEZETES

A civilizacio hajnalan az erd volt a
legeértékesebb és leghasznosabb tényezo. Az
erosebb gyozott. Par ezer évvel késobb a
pénz valt a legfontosabba — akinél a t6bb
pénz volt, az tobb mindent elérhetett. Mara
a peénz elvesztette vezeto szerepét —
napjainkban az elsé és legértékesebb
tényezo, az informacio. Aki birtokolja az
informdciot, az nyert. Es a hacker minden
informdciéhoz hozzdfér...””

A fenti idézettel parhuzamban vizsgéalva hasonl6 kovetkeztetéseket vonhatunk le a hadviselés
fejlodésérdl is. A kozépkor hdboruiban (pl. 100 éves haboru, Oszman Birodalom térhoditasa)
a dontd még a katonai erd folotti gydzelem volt, erre a korra a haderd integralasa volt a
jellemz6. Az 19. szézad forduldpontot jelentett, az ipari forradalom hatasara olyan uj
talalmanyok jelentek meg, amelyek lehetové tették a nagyszamu seregek gyors mozgatésat, a
decentralizalt hadmiiveleteket, a villamhabortikat. Ekkort6l a gydzelem mar nem csak a
katonai erd legy6zését tette sziikségessé, hanem az ipari infrastruktura felett aratott diadal is
sziikségessé valt. Ujabb fordulopontot jelentett a 20. szdzad masodik felének hadviselése,
mivel egy harmadik tényez6 is megjelent — az eddigieknél markansabb modon — az
informacioé, ekkortdl a totdlis gydzelemhez mar az informaciok és adatok feletti teljes
uralmat is meg kellett valdsitani.

A 20. szazad végére a szamitogépes haldozatok egyre jelentdsebb szerepet toltenek be az
emberek hétkoznapi életében, a gazdasagi é€letben, az allamigazgatdsban, ¢és a fegyveres
er6knél is. Ezen halozatok globalis térben helyezkednek el, amit kibertérnek neveziink. E
kibertérnek azonban éppen ugy részei a bilindzok, a terrorista csoportok is, amely wjabb
lehetéségeket biztosit szamukra. Dennis C. Blair az Amerikai Egyesiilt Allamok Nemzeti
Hirszerzésének® igazgatdja jelentésében hangsulyozta, hogy ,a névekvd informdcios
rendszerek kozotti kapcsolat, az internet illetve egyéb infrastrukturak lehetoséget teremtenek a
tamadoknak, hogy megzavarjak a tavkozlési, villamos energia, a pénziigyi hadlozatokat,
finomitékat, valamint mds létfontossagi hdlézatokat.”” Véleménye szerint az ezeket ért kiber
tamadas hetekre képes megzavarni az allam mikodését. A Hivatal becslése szerint a
kiberblindzés évente az USA-nak 42 milliard, vilagszerte pedig 140 milliard dollar kart okoz.
Az Europai Unié véleménye is azonos, legjabb irdnyelvében Ugy fogalmaz, hogy
,bizonyitott az olyan, egyre veszélyesebb, ismétlodo és dtfogo tamadasok eldfordulasa,
amelyeket a tagallamok szempontjabol, vagy a kéz- és maganszféra bizonyos feladatai
tekintetében gyakran kulcsfontossaggal bird informdciés rendszerek ellen intéznek. ™

Ebben a kibertérben, mint azt fentebb jeleztilk az allamok fegyveres ereje is jelen van,
kérdéses, hogy az O szerepiiket, az altaluk kivitelezett tamadasokat, hogyan kell értékelni.
Tekinthetd-e egy kibertérben kivitelezett timadas az ENSZ Alapokmany 51. cikke szerinti
fegyveres tamaddsnak? A humanitarius jog szabdlyai alkalmazhatéak-e a kiber hadviselésre?

' BlueBird (magyar hacker) — KAZARI CSABA: Hacker, cracker, warez. A szamitégépes alvildg titkai, Budapest,
Computer Panorama, 2003, 97. o.

2 16 hirszerzé tevékenységet végzs szervezet munkajat kontrollalja. Tobbek kozott a CIA-t is.

 BLAIR C. DENNIS: Annal Treat Assessment of the Intelligence Community for the Senate Select Committe on
Intelligence. (2009. februar 12.) 38. o. http://archive.org/stream/AnnualThreatAssessmentOfThelntelligence
CommunityForTheSenateSelect/20090212 _testimony#page/n0/mode/2up (2014.03.30.).

* Eurdpai Parlament és Tanacs 2013/40/EU iranyelv az informécios rendszerek elleni tamadasokrol és a
2005/222/1B tanacsi kerethatarozat felvaltasarol (5) bekezdés.
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A masik allam feleldssége megallapithato-e? Dolgozatunkban e kérdésekre kivanunk
valaszokat adni. Ezen til megvizsgaljuk az egyén biintetdjogi feleldsségét a kibertdmadasok
megvalodsitasaért, elkiilonitve azt az esetett, ha fegyveres tdmadasnak mindsiil azoktol a
szabalyoktol, amelyek ,,egyszerti” kibertamadas esetén vonatkoznak az elkdvetore.
Tanulméanyunk elkészitéséhez hazai és nemzetkozi jogforrdsokat, szakirodalmi forrasokat
hasznaltunk fel.



1. A KIBERTAMADASOK ELKOVETOI KORE

A kibercselekmények szakértdinek csoportjat két kiillonb6zd szempontbol kell elemezniink, az
egyik ilyen szempont a kiberszakembereknek az 4llammal val6 kapcsolata, mig a masik a
cselekményeik elkovetéséhez sziikséges szaktudas. Jelen fejezetben ezen két aspektusnak
megfelelden hatarozzuk meg a kibertamadasok elkdvetdinek korét.

A kibercselekmények szakértdinek az allammal val6 kapcsolatuk szerint szintén két teriiletre
oszthatok, aszerint, hogy tényleges allammal valo kapcsolatrél van-e sz6 vagy éppen ennek
ellenkezdje, vagyis az allammal vald kapcsolat teljesen hianyzik. Ennek megfeleléen
beszélhetiink  allami  szervekrdl, valamint azok személyi 4lloméanyarol ¢és a
maganszemélyekrdl. Maganszemélyek esetében tehat teljesen hianyzik az allami iranyitas,
semmilyen kapcsolat nem fedezhetd fel az allam és a magénszemély kibercselekménye
kozott, azokat sajat ideologiai meggy6zOdése, olykor a sérelmeikért vald bosszl vezeti. Mig
az allam szervei €s annak személyi dllomanya esetén mar az elnevezésiik is eldre vetiti, hogy
ezen esetekben szoros kapcsolatrol van sz, hiszen ,,az dllam kézvetleniil nem cselekedhet,
az allami cselekményeket mindig az dallam szervei fejtik ki az allam nevében. Ezek az allami
szervek viszont vagy egy konkrét személyt, vagy személyek csoportjat, azaz valamely
testiiletet jelentenek, igy végsé soron az allami cselekmények egyben mindig és
sziikségképpen emberi cselekmények.” Tovabba a jogalkotoi apparatus hozza l1étre ezen
szerveket €és hatarozza meg mely személyek lehetnek tagjai, illetve az éallamigazgatési
szervezetrendszerben magasabb fokon allo szerv feladata a torvényességi ellendrzése ezen
hivataloknak, hatosdgoknak. Fontos azonban megallapitani, hogy a gyakorlatban nem
minden allami szerv esetén beszelhetlink kibercselekmény elkovetésérol. E korben inkébb
olyan allamigazgatasi szervekrdl van szd, mint a rendvédelmi szervek €s a Nemzetbiztonsagi
Szolgalatok. = A Nemzetbiztonsagi Szolgalatok f6 feladata az orszag biztonsaga,
fliggetlensége, gazdasagi vagy mas fontos érdeke ellen iranyuld sértd, veszélyeztetd,
valamint timado tevékenységek, torekvések felderitése, elharitasa.

Ahhoz azonban, hogy teljes képet kapjunk a kibertdimadasok megval6sitoirél fontos
megvizsgalni azt is, hogy e cselekmények elkovetéi milyen szaktudasti csoportokra
kiilonithetk el, hiszen a szamitdogépek és az altaluk mukodtetett informacids rendszerek a
modern tarsadalom és a modern allam alapkoveivé valtak. Sem a hétkoznapi ember €lete, sem
az allam szerveinek miikddése nem képzelheté el ma mar informéciods rendszerek nélkiil.
Ilyen rendszerek tizemeltetik tobbek kozott az elektromos aramellatast, a tomegkozlekedés
egyes eszkoOzeit, allami szinten az ingatlan-nyilvantartast, a tarsadalombiztositast, tovabba
szamos katonai eszkozt is. Azonban ezek a rendszerek, amelyek szdmos esetben 6sszefogjak,
megkonnyitik a hétkdznapokat szamtalan kockdzatot rejtenek, amelyeket a biinozok egy
specidlisan képzett rétege kivan kihaszndlni. A veszély valddisagat mutatja, hogy ,, becslések
szerint egy-egy érdekesebb szervert naponta 100-150 hacker prébdl feltorni [...] .

Az elsd ilyen tipus a hacker: ,, Az elnevezés az 50-es évekbol szarmazik, a MIT nagygépeket
programozo veégzos diakok és szakemberek kezdték magukra alkalmazni ezt a kifejezést,
mégpedig azert, mert az akkori gépek korlataival talalkozva (nagyon kevés memoria volt a
szamitogépekben akkoriban), megprobaltak minél kisebbre ,,6sszenyomni” a programokat és
az operdcios rendszereket, tehat belenyultak a programokba, rendszerekbe, illetve atirtak
azokat.”” Mara ennek a fogalomnak a jelentéstartalma teljesen atalakult, a legkisebb
mértékben sem egyeztethetd O0ssze a ma hasznalt elnevezés az dtvenes évekbelivel, mivel a
szamitogépek térhoditdsaval a kép joval arnyaltabb lett, ennek koszonhetéen ma mar nem

> NAGY KAROLY: Az dllam felelbssége a nemzetkozi jog megsértése miatt, Budapest, Akadémiai Kiado, 1991,
61. 0.

8 FORREST, DAVE: Bardt vagy ellenség? — A totdlis kontroll forgatékényve, Budapest, Focus Kiado, 2005, 202. o.
" KAZARI CSABA: i.m. (2003), 18. o.



hatarozhat6 meg egy altalanos hacker definici6. Tudasuk erdsorrendjében a hackereket a
kovetkezOképpen rangsorolhatjuk: (1) valodi hacker (2) dark-hacker, (3) light-hacker, (4)
wannabe-hacker, (5) drifterek, (6) trollok.®

A kovetkezdkben ezen sorrendben kivanjuk bemutatni az egyes tipusokat:

1) valodi hacker: , ,olyan kimagaslo szamitastechnikai tudassal biro személy, aki
szigoruan segito jelleggel [...] feltarja a szamitogépes rendszerek/ alkalmazasok elényeit és
hibdit, illetéleg javit azokon.”” A valddi hacker kivaldan ért a szamitogépekhez, fontos
szamara az internet biztonsaga, ebbdl kovetkezdleg ez a csoport ritkan kovet el informacids
rendszer elleni biincselekményeket, inkabb rendszergazdaként a biztonsadgi rendszerek
hibainak tesztelésével foglalkozik cégeknél vagy esetlegesen kormanyhivataloknal.

2) dark-hacker: a szamitastechnikai tudésa jelentds, de 6t a nyereségvagy vagy éppen a
bosszi motivalja, megallapithatd hogy mindenféleképpen valamilyen art6 szandékkal
tevékenykedik. Az internetes virusok legtobbje e kategoria képvisel6itdl szarmazik. A dark-
hacker szakértelme és szandéka is megvan a kiberbiincselekmények elkdvetéséhez.

3) light-hacker: szadmitastechnikai tuddsa joval elmarad a valodi hackerétdl, tudasukat
gyakorolgatva keresik a hibas és tdmadhat¢ feliileteket a vilaghalon. A hirnévre vagyakozva
féleg defacementeket'® kovetnek el. Egyes vélemények szerint nem is tartoznak az igazi
hackerek koz¢é, ugyanis a hackerek nem kovetnek el bilincselekményeket, 6k az internet
biztonsagaért dolgoznak, mig a ,,light-hackerek™ honlapokat tornek fel. A hacker tarsadalom e
csoportot script-kiddienek nevezte el.

4) wannabe-hacker: ezen kor tagjai még nem valodi hackerek, de arra térekednek, hogy
azza valjanak. Tudasuk joval elmarad az el6zdekéhez, ebbdl kifolyolag mas hackerek altal
kitalalt tgynevezett hack-programokkal, és exploitokkal'' munkalkodnak, féként az
informacios rendszer vagy adat megsértése biincselekményt kdvetik el a kategoria képviseloi.

5) drifterek: 6k altalaban csak valamilyen informaciot vagy adatot keresnek az adott
egyén gépén, teveékenységiik kiterjed a személyes adatokra, iizleti titkokra stb., és ha
megtalaljdk a keresett adatot lemésoljak sajat gépiikre és tovabballnak. A gépen vald
jelenlétiik legtobbszor észrevétlen, csupan csak néhany jel utalhat egy drifter jelenlétére
szamitogépiinkon.

6) trollok: ,, A trollok eloképzettség nélkiil gyakorlatilag céltalanul ténferegnek a
vildghdlon, és tonkretesznek minden elébiik keriilé és tamadhaté dolgot a neten.”’* Ok a
legfiatalabb ,,hacker” generacid, ezen csoport is elére masok altal kitalalt hack-programokkal
dolgozik, de legtobbszor nem is nagyon tudjak, mit csinalnak.

A kibercselekmények elkovetdinek masodik csoportjat a crackereket a koznyelv sokszor
osszekeveri a hackerekkel, pedig két kiilonb6z6 fogalomrol beszélhetiink, ezért elkiiloniilten
kell Oket elemezni. Az elsé és legfontosabb kiilonbség koztiikk, hogy ,,a cracker feltor, a
hacker betor”", azonban tovabbi kiilonbségek is kimutathatok a két tipus kozott, miszerint
tapasztalatuk és szakértelmiik az internet, az Unix vagy mas tobb felhasznalos rendszerek
teriiletén sem éri el a hackerekét.”™* A cracker fogalmanak ,,/...] elsédleges jelentése szerint

¥ A valodi hacker és a dark-hacker kozott tudasbeli differencia nem fedezheté fel csak szandékbeli kiilonbségrol
beszélhetiink. Ezt kivantuk érzékeltetni a felsorolas soran hasznalt gondolatjellel.

 KAZARI CSABA: i.m. (2003), 18. 0.

' Defacement: honlapok feltorése és megvaltoztatasa., Hacker nyelven egy adott weboldal/weboldalak
kicserélését jelenti, ezaltal , szégyenitve” meg az adott oldalt lizemelteté céget, maganszemélyt. A deface
egyfajta tizendfeliilet is: a hackerek egyik kommunikdcios csatorndja; a megvaltoztatott oldalakon adnak hangot
véleményiiknek, nemtetszésiiknek.” — Kazari: i.m. 154.

"' Exploit: védelmi hibat, biztonsagi rést, illetve ezek kihasznalasat jelenti, kivaloan hasznalhatok honlap
feltorésekre.

12 FORREST: i.m. (2005), 205. o.

1> FORREST: i.m. (2005), 206. o.

'* RAYMOND, ERIC S.: The new hacker’s dictionary, Cambridge, MIT Press, 1996, 22. o.
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olyan kart okozo személy, aki szamitogépes rendszereket rongdl, illetve adatokat tulajdonit el,
vagy barmilyen egyéb médon kdrt okoz.”” A cracker a sajat gépén 1évé anyaggal dolgozik,
munkassaga népszerl, mivel tevékenykedéseinek eredményei az olcsé kal6zmasolatok. ,, 4
cracker altal okozott kar igazan csak a szoftvergyartoknak érdekes, tehat a kar inkabb relativ
Jellegti [...] ""°.

A crackerek mindig artd szandékkal tornek fel egy adott rendszert, szoftvert. ,, Mdsodlagos
jelentése szerint [...] a cracker olyan valaki, aki megvaltoztatja a kereskedelmi forgalomban
lévo szoftverek kodjat (ez mar onmagdban illegalis tevékenység) annak érdekében, hogy a
széban forgé szoftver szabadon mdsolhaté, haszndlhaté és terjeszthetd legyen. !’

A kovetkezo tipusa a kiber blinozoknek a phreaker: a ,,phonephreaker” kifejezésbdl ered. ,, 4
phreaker-ek a telekommunikacio szakértoi, ,, ... atprogramoznak tavkozlési berendezéseket,
ingyen mobiloznak és interneteznek (vonalat , lopnak”), értenek a lehallgatashoz, és
mindenféle  mobiltelefont  képesek  kikédolni,  dtprogramozni,  titkositani  stb.”"’.
Magyarorszdgon ez a tevékenység még kialakuloban van. A telekommunikécios haldzat
atprogramozasahoz tokéletes 2600 Hz-es hang kiadasara van sziikség, mely az ugynevezett
in-band jelzés, mellyel elérhetd az ingyen tavolsagi hivas, ugyanis a gép az in-band jelzés
hatasara kezdeményezi a hivast. Ma ennek a hangnak az el6allitasara a blue box szerkezetet
hasznaljak.

Homogén csoportot alkotnak a HPAV-k, amely mozaiksz6 a Hacking, Phreaking, Anarchy,
Virus szavakbol tevddik Ossze. ,,4 HPAV csapatok a létezo legkartékonyabbak — virusokat
irnak, allami szervek munkdjat teszik tonkre, maganszamitogépekbe tornek be, mindezt csak
azért, hogy mdsoknak gondot okozzanak. " Tlyen jellegli csoportosulasokrél Eurdpa teriiletén
kevés informacidval rendelkeziink, Magyarorszagon is csak egy ismert csapatrol van
tudomdasunk a Lukundo-féle HPAV-rol. ,,4 HPAV scene tagjai a szo szoros értelmében vett
szamitogépes biinozok [...]. Legismertebb képviseloik a virusokat iro programozok és
csapatok.””’ Egy HPAV tevékenykedése soran barmely informacios rendszer elleni
blincselekményt képes elkovetni. S6t olykor még a terrorcselekmények elkovetésétdl sem
riadnak vissza.

!> KAZARI CSABA: i.m. (2003), 19.
'® FORREST: i.m. (2005), 206. o.

' KAZARI CSABA: i.m. (2003), 19.
'8 KAZARI CSABA: i.m. (2003), 20.
' KAZARI CSABA: i.m. (2003), 21.
29 KAZARI CSABA: i.m. (2003), 21.
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2. A KIBERCSELEKMENYEK MODSZEREI

Az alébbiakban targyalando fejezet célja, hogy bemutassa a kibertdmadasok eszkozeit,
figyelembe véve, hogy ,,a sikeres tamadas mindig a meglepetés erejével hat. Ha tudnank,
mikor jon, mely rendszerek valnak célpontjava, hogyan indul, mekkora lesz a veszteség,
minden bizonnyal képesek lennénk megelézni.””! Tlletve részletes képet kivan adni, arrél hogy
a kibertamadasok elkovetdi milyen moddszerekkel valdsithatjdk meg ezen tamadasokat.
Sziikséges atlatni azon mddszerek korét, amelyek potencialis eszkozei lehetnek egy esetleges
kibertamadasnak, mivel a mddszerek eredményétdl nagyban fligg, hogy fegyveres
tamadasnak mindsiilhetnek-e az egyes cselekmények, hiszen , a fenyegetések motivalo
tényezoi kiilonbozo politikai, gazdasagi, pénziigyi, katonai, [...], regionalis vagy egyéni célok
elérése lehet. "

A kibercselekményeket céljuk alapjan hdrom nagy csoportba lehet osztani: (1) informéacio és
adatszerzés; (2) informacios rendszer megzavarasa; (3) informécids rendszer elpusztitasa.
Kovetkezokben ezeket mutatjuk be.

2.1 INFORMACIO- ES ADATSZERZO ESZKOZOK

Az informacids rendszerek elleni timadasi modszerek elsd csoportjat azon eszkdzok képezik,
amelyek célja az informécids rendszer adatainak megszerzése. Ezen eszkozok kozott
emlithetOk meg a helyi halozatok ellen irdnyuld tamadasok, ilyen az un. Ethernet- és a Token
Ring helyi halozat elleni timadas. Az Ethernet egy iizenetszordsos helyi haldzat, melynek
Iényege, hogy ,, ha az iigyfél dllomas a kiszolgalotol adatot kér, adatcsomagot dallit ossze,
amelyhez hozzdcsatolja a megfelelo fejlécet, megcimzi a kiszolgalonak, majd utjara inditjia a
vonalon, ahol eljut a cimzetthez.””> A més allomasnak szant adatcsomagot tovabb engedi,
fontos itt megjegyezni, hogy az allomasok csak a csomag fejlécét olvassak €s abbol észlelik,
hogy a csomagot nekik cimezték-e, ezt a technikat alkalmazza a Token Ring vezérjelgytiris
haldzat is.

Mindkét technologia esetén a hacker’ a halézatba hatolva az allomasokat promiszkuitiv
modba kapcsolva képes megszerezni az Osszes adatcsomagot. A Lan-csatold ugyanis
promiszkuitiv médban nem csak az adatcsomag fejléce alapjan ra vonatkozo adatcsomagokat
menti le, hanem egy mappaban rendszerezve az Osszes a helyi haldzat altal tovabbitott
iizenetet. Egy ilyen tamadds esetében a halozat Osszes adatcsomagjanak birtokaban a
terrorcselekmény informacids rendszer vagy adat megsértésével blincselekmény elkdvetését is
megalapozhatja, melynél jelentdsége van annak, hogy az informécids rendszer vagy adat
megsértése biincselekmény alap, illetve mindsitett esetét valdsitja meg az elkdovetd. A hacker
jelen esetben a halozatba valo betdréshez ugyanazt a kovetdprogramot (sniffert) hasznalja,
amelyet a teljes helyi halozat megfigyelésére alkalmaznak a halozati szakemberek. A tamadas
ellen kifejlesztettek egy AntiSniff elnevezésli programot. ,, Az AntiSniff kiilonbozé
szaglaszotechnikakat otvoz egy programban, és igy teszteli a gyanitottan promiszkuitiv
médban futé rendszereket. >

Tovéabba az informécids rendszer adatainak megszerzése korében gyakori elkovetési mod a
jelszavak feltorése. A jelszavak kinyeréséhez és feltoréséhez a leghatékonyabb eszkoz ,,a
LOphtCrack halozatfigyelo program beépitett  Server Message Block (kiszolgalo-
tizenetblokkolo) csomag elfogo funkcioja, amely megfigyel a helyi halozaton datmend minden

2 CRUME, JEFF: Az internetes biztonsag beliilrél- ...amit a hekkerek titkolnak, Bicske, Szak Kiado, 2003, 74. o.
22 HAIG ZSOLT — VARHEGYI ISTVAN: Hadviselés az informdcios hadszintéren, Budapest, Zrinyi Kiado, 2005,
131. o.

> CRUME: i.m. (2003), 138. o.

** E fejezetben 6sszefoglaloan a hacker fogalma alatt a valodi hackert, dark-hackert és HPAV-t kell érteni.

> CRUME: i.m. (2003), 142. o.



csomagot, a kiszolgalora torténd belépési informdciot tartalmazo csomagokrol masolatot
készit, a tobbit pedig torli.”*® Ezzel a programmal a hacker listat kap a felhasznaléi
azonositokhoz tartozo titkositott jelszavakrol, melyeket a halozat figyeld programmal egyuttal
fel is tud torni.

A jelszavak feltorésére tovabbi moddszerek is alkalmazhatok, ilyen példaul a Social
Engineering. ,,A social enginering a befolydsolds és rabeszélés eszkozével megtéveszti az
embereket, manipulalja vagy meggyozi oket, hogy a social engineer tényleg az, akinek mondja
magat. Ennek eredményeként a social engineer — technologia hasznadlataval vagy anélkiil —
képes az embereket informdcidszerzés érdekében kihaszndlni.”?” Tehat a social engineer (azaz
a hacker) miutan megszerezte t6liink a legfontosabb személyes adatainkat azokat feltolti egy
kodfeltord programba, amely konnyedén megszerezheti titkos jelszavainkat. Az ugynevezett
Dictionary Hack eljaras azon alapul, hogy értelmes szavak varidcioit probalgatja a kodfeltores
kozben.Amennyiben nem értelmes szot valasztottunk, a hacker csak a Brute Force eljarassal®®
jarhat sikerrel jelszavunk megfejtésében.

2.2 INFORMACIOS RENDSZERT ZAVARO ESZKOZOK

A tamadéasi modszerek kovetkezd csoportjdt képezik az informacidés rendszerek
megzavarasara iranyuld eszkozok. Ezen kategoridba tartozik a puffertiilcsorditasos tdmadas,
melynek kovetkeztében ,,a hacker egyszeriien tobb adatot kiild, mint amennyit a vevé var, és
ha a vevo rendszere nem végez elegendo hibaellenorzést, varatlan helyzet allhat elo. Néhany
esetben a vevo programja egyszeriien 6sszeomlik. Mas esetekben a jogosult felhasznalok nem
tudjik elérni a rendszert.”” Ezeket a tamadasokat konnyli észrevenni és nem is nehéz
védekezni ellentik, csak egy biztonsagi frissitésre van sziikségiink.

Ide sorolhat6 a levélbomba tamadés, mely soran a tdmado e-mail-ek sokassagat kiildi el egy
program segitségével a felhasznalonak, mellyel talterheli a levelezOrendszert, mert
rakényszeriti, hogy az Osszes tarhelyet felhasznalja a nem fontos adatok, iizenetek tarolasara,
igy a fontos lizenetek nem tudnak bejutni.

2.3 INFORMACIOS RENDSZERT MODOSITO, ROMBOLO ES MEGSEMMISITO ESZKOZOK

Végezetiil az informacids rendszerek elleni eszkozok harmadik nagy csoportjat azon
rosszindulatd  szoftverek képezik, melyeket az informécidés rendszerbe juttatva
megsemmisitik, lerontjdk, modositjak, hasznalhatatlanna teszik az adott adatbazist,
szolgaltatast. Ebbe a kategoriaba sorolhatjuk a Dos tipusti tiamadasokat, a virusokat, a trojait, a
férgeket, valamint a zombihaldzatokat.

A DoS tipusu- egyfajta szolgalatmegtagadasos tamadésok, kovetkeztében ,, A DoS- tamado
nem fér hozzd fontos rendszerhez, nem lop el bizalmas informdciékat [...] *°, hanem valés
vagy veélt sérelmének hangot adva rongalja meg az adott webhelyet. ,, 4 tamadas iranyulhat a
célpont hdlozati kapcsolatinak, vagy pedig a célpont rendszerben miikodo valamely -
szolgaltatast nyujto - alkalmazasanak tulterhelésére. Ennek megfeleléoen szokdas a
tamadasokat halozati vagy alkalmazasi rétegben végrehajtott tipusokra osztani,/[..]. A
hagyomanyos DoS tamadasok soran az elkovetok a célpontot egyetlen pontbol tamadjak,
dltalaban egy "feltort", megfelelé adottsagokkal rendelkezo halozati végpontot (halozatra

2% CRUME: i.m. (2003), 140. o.

2 MITNICK D. KEVIN, SIMON L. WILLIAM: 4 biztonsdg emberi tényezdinek irdnyitisa, A legendds hacker — A
megtévesztés miivészete, Budapest, Perfact — Pro, 2003, 1. o.

% Brute Force eljaras: ,, Ennek a lényege, hogy a kédtord program minden varidciot kiprébal — de ez nagyon
iddigenyes, és a jelszavak tekintetében nem is az a cél, hogy ne lehessen feltérni, hanem, hogy sokdig tartson!” —
KAZARI CSABA: i.m. (2003), 61. o.

Y CRUME: i.m. (2003), 153. o.

3% CRUME: i.m. (2003), 174. o.



kotott  szamitogépet) hasznalva fegyveriil. A tamado célja a célpont eroforrasainak
lefoglaldsa.”' A tamadas eredménye, hogy a rendszer megtagadja a felhasznaloktol a
hozzaférést a kiilonbozo szolgaltatdsokhoz, amelyekre egyébként jogosultak lennének. Tehat
a kritikus erdforras lefoglaldsaval gatolja a webhely tevékenységét. A Dos tipusu tamadéasok
korébe tartozik a DDos tamadés, amely elosztott szolgaltatismegtagadassal jaro tadmadas.
Ilyen DDos tamadédallomésok két féleképpen keletkezhetnek, az egyik, hogy egy automatizalt
eszkoz kutatja fel és kapcsolja be az tgynevezett zombihaldzatokba (mas néven boot
halozatok) a sebezheté szamitogépeket, illetve a masik formaja, hogy szamitdégépes
virusokkal vagy trojai faldé programokkal csatoljdk be a szamitogépeket ezen halozatokba. ,, 4
DDoS tamadas soran egy idoben, nagyszamu internetes végpontrol végzik a célpont
megbénitasara szolgalo adatcsomagok kiildését, emiatt a tamado végpontok — vagy legaldbb
az dltaluk generdlt adatforgalom — semlegesitése nem megoldhaté.”* A zombihalézatokat,
azaz boot haldzatokat azért kell itt megemliteni, mert ezen halézatok szamitogépek sokassagat
foglalhatjdk magukba, melyek segitségével nagyobb tamaddsokat lehet inditani. A
zombihalozatba kapcsolt gépeket valaki mas tdvolrdl irdnyitja. Tobbnyire személyes adatok,
illetve titkos informécidok lopdsahoz hasznaljdk, de hasznalhatdo gyorsan terjedd férgek
szétkiildésre is, mely megbénithatja az adott informacios rendszert.

A back orifice (hatso nyilas) tdimadas esetében a hacker a back orifice nevii rosszindulata
programot az elnevezésébdl is adoddan a ,,hatso ajton” juttatja be az informacios rendszerbe,
melyet egy joindulata programba rejtve juttat el a felhasznalohoz, amit gyanutlanul feltelepit a
gépére abban a hiszemben, hogy valamilyen hasznos, jéindulati programot telepit fel. A
telepités utan a rosszindulat program létezésének minden lathatd jele eltiinik, kdzben a
hacker teljes mértékben atveheti €s tavolrol iranyithatja a szamitogépet. Ebben az esetben a
kirbercselekmény elkovetése a tdmadas azon tulajdonsaga, miszerint a feltelepités utan a
program létezésének lathaté nyomait eltlinteti nagyon hatékony a kibertdmadasok teriiletén.
Tovabb menve, ha a hal6zathoz mikrofon és videokamera is van csatlakoztatva, a hacker az
eszk6zok bekapcsoldsaval figyelheti meg a felhasznalot.

A virus tdmadas definicidja szerint ,, a szamitogépes virus olyan program, amely a futtataskor
lemasolja magat (vagy egy részét). Kapcsolodhat a felhaszndlo mereviemezén lévo mas
futtathato allomanyokhoz, de akar az inditorekordhoz is, amely a szamitogép inditasakor
betdlti az operdciés rendszert.” A lassabb lefolyasu virusok oriasi teriiletet fertézhetnek
meg, nem ugy, mint a gyorsabb lefolydsu tarsaik, mert a gyors lefolyads miatt a gazdagép
hamar megsemmisiil. ,, 4 virusnak valamihez hozza kell kapcsolodnia, egy programhoz, egy
dokumentumhoz vagy a mereviemez boot szektordhoz.”*? Kibertamadas elkovetéséhez az
egyik legidealisabb modszer, mivel a lassabb lefolyasti virus esetén fokozatosan nagy kart
lehet elérni vele, mig a gyorsabb lefolyast virus esetén elemi csapas mérheté az adott
informacios rendszerre.

A trojai faldo tamadast a virusok utan kell megemliteniink, mivel technikailag nem virus
ugyan, de hasonld karokat okoz az informaciés rendszerben. A virustol vald
megkiilonboztetést viszont az indokolja, hogy a trojai falovak nem feltétleniil masoljak le
onmagukat, mégis rosszindulati programok, melyek hatalmas kérokat tudnak okozni. Az
informacios rendszerbe joindulati programba rejtve keriilhetnek be. ,, 4 trojai falo a felszinen
hasznos, sot mi tobb, szorakoztato funkciokat mutat, igy teljesen dartalmatlannak tinhet —

31 GYANYI SANDOR: Robothadviselés 7. Tudomdnyos Szakmai Konferencia, http://www.zmne.hu/hadmernok
/kulonszamok/robothadviseles7/gyanyi_rw7.html (letoltés ideje: 2014.03.26.)

2 GYANYI SANDOR: Cyber — tdmaddsok elleni védekezés és a vilaszesapdsok lehetéségei, in. Hadmérmok I11.
évfolyam 2. szam, 116. o.

> CRUME: i.m. (2003), 188. o.

3* WARREN PETER, STREETER MICHAEL: Az internet sotet oldala — Virusirok, adatrablok, hackerek — és amit
tehetiink elleniik, Budapest, HVG kiado6, 2005, 137. o.
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pedig valdjaban a velejéig romlott.”>> A virusokhoz vald hasonlosaga miatt, ugy véljik, a
masodik legidealisabb mddszer lehet a trojai falo a kibertdmadasok eszkoztaraban.

A szamitdgépféregnek a virushoz hasonldéan nem kell valamihez kapcsolddnia, egymaga egy
kész, egész program. , A szamitogépféreg olyan szoftverparazita, amely tulajdonképpen
mindent felfal, ami az utjaba keriil. 1dordl idore ujra meg ujra lemasolja magat, ezaltal a
folyamat sordn felemésztheti a memériat, a lemezteriiletet, vagy a sdvszélességet.”® Egy
gyorsan hato féreg jelentds kart tud okozni az informécids rendszerben, melynek hatasa igen
pusztito lehet.

E fejezet végén rogzitenilink kell, hogy az ismertetett eszk6zok listdja nem taxativ, egyfeldl
annak okan sem lehet az, mert IT dgazat az, amely a leggyorsabban fejlédik a vildgon,
masodsorban csak azon eszk6zok szerepelhetnek itt, amelyek létezésérél mar tudomasunk
van. Azonban e rovid ismertetésbdl is vildgossa valik, hogy ezen eszkdzok, mddszerek egy
megfelelden képzett szakember kezében fegyverkeént is funkcionalhatnak.

3> CRUME: i.m. (2003), 189. o.
3 CRUME: i.m. (2003), 189. o.
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3. A KIBERTAMADAS MINOSULHET-E FEGYVERES TAMADASNAK?

E kérdésre adott valasz relevanciaja igen nagy sulyt a nemzetkdzi jog teriiletén, hiszen az
Egyesiilt Nemzetek Szervezetének Alapokmanya, az erdszak tilalmanak ius cogens szabalya
alol kivételként rogziti, hogy ,,a jelen Alapokmany egyetlen rendelkezése sem érinti az
Egyesiilt Nemzetek valamelyik tagja ellen iranyulo fegyveres tamadds esetében az egyéni vagy
kollektiv onvédelem természetes jogat mindaddig, amig a Biztonsagi Tandcs a nemzetkozi
béke és a biztonsdg fenntartdsdra sziikséges rendszabdlyokat meg nem tette.”’ Azonban sem
az Alapokmany sem késObbi dokumentumok nem definialjak a fegyveres tdmadas fogalmat,
amelynek megallapitasa a gyakorlatban ,, ... modfelett szubjektiv dontésen alapul: ugyanaz a
tény, ugyanazon jog alapjdn, eltéré mindsitésekkel illethetd.”*® A dontés szubjektiv voltat
erositi, hogy a megtamadott allam allasfoglalasa az iranyad6, ahhoz nem kell Biztonsagi
Tanacs altal elfogadott hatarozat — amelynek feltétellé tétele az onvédelem l1ényegét vonna el
—, az allam anélkiil is megkezdheti az erészak onvédelmi célu alkalmazésat. E jog gyakorlasa
az 51. cikk értelmében addig tart ,,amig a Biztonsdgi Tandcs a nemzetkozi béke és a biztonsag
fenntartasara sziikséges rendszabalyokat meg nem tette.”

A fegyveres tamadds, mint fogalom altalanosan elfogadott jelentésének kiszélesitését tette
sziikségessé az Amerikai Egyesiilt Allamokat ért 2001. szeptember 11-i timadas, amelyet
polgari légi jarmiivekkel hajtottak végre. Eme cselekmény ismét vildgossa tette, hogy az
emberi kreativitds nem ismer korldtokat, ha pusztitdsr6l van sz6. Fogalom alkotisa e
cselekmények utdn sem tortént, azonban altaldnosan elfogadott tény lett, hogy fegyveres
tdmadasnak mindsithetd egy ilyen cselekmény.

Az internet elterjedésének kdszonhetden ,,a globdlis szamitogépes halozatokban végbemeno
kélesonhatasok révén megsziiletett a kibertér (cyberspace) a kibernetikus viligegyetem.””’ E
kibertér rendkiviil egyedi és Osszetett, hiszen nem csak fizikai és foldrajzi fogalmakkal
jellemezhetd, hanem virtudlis jellemzoi is rendkiviili relevancidval birnak jellemzése soran. A
kibertéren keresztiil milliés nagysagt informaci6 aradat halad at egyetlen perc leforgésa alatt.
., Egyértelmiien prognosztizalhato: a kibertér rendszerei egyre nagyobba, gyorsabbd és
komplexebbé vdllnak, ™" azonban sebezhetdségiik pontosan ebben a komplexitasban rejlik. E
sebezhetdség veszélye abban all, hogy mara mar nem csak a maganszemélyek, gazdasagi
szereplOk, hanem az allam alapvetd strukturai, a szocialis hald, valamint fegyveres szervei is a
kibertér részét képezik. Ennek okan az allamot ugyan gy érheti timadas a kibertérben, mint a
hétkdznapi értelemben vett valosagban. ,, llyen koriilmények kozott nem csak helyes, hanem
egyenesen sziikséges is az allamok békés kapcsolatait és egyiittmiikodését rendezo
legfontosabb szabalyok megvizsgadlasa, nem azért, hogy azokat megvdaltoztassak és masokkal
helyettesitsék, hanem azért, hogy kibovitse és uj szemszogbol nézve tisztazzak értelmiiket és
Jelentéségiiket a vildg gyorsan viltozé kériilményei kozott.”* Sziikséges tehat megvizsgalni,
hogy az allamot a kibertérben ért tamadas esetében is megilleti-e az 6nvédelem joga €és mikor
tekinthetjlik ezt a tdimadast fegyveres tdimadasnak?

E kérdések meriiltek fel 2007 majusaban is mikor Esztorszagot atfogd kibertamadas érte a
tallinni masodik vilaghdborus szovjet emlékmii 4athelyezése miatt. Andrus Ansip észt
miniszterelnok szerint a balti allamot ért kibertdmadas célja egy kiberhdboru szimulalasa volt.
E cselekmény is siirgetové tette annak megallapitasat, hogy a kibertdmadas fegyveres

3T ENSZ Alapokmany, 51. cikk. Kihirdette: 1956. évi 1. térvény az Egyesiilt Nemzetek Alapokmanya torvénybe
iktatasarol.

¥ SULYOK GABOR: Az egyéni vagy kollektiv 6nvédelem joga az Eszak-Atlanti Szerzédés 5. cikkének tiikrében, in.
Allam és Jogtudomény 2002/1-2. szam, 108. o.

3 NAGY KAROLY: Titok és biztonsdg az informdciés tarsadalomban, in. Beliigyi Szemle 1999/4-5. szam, 173. o.
0 BABOS TIBOR: ,, Globdlis kizés terek” a NATO-ban, in. Nemzet és biztonsag 2011/3. szam, 42. o.

' HERCZEGH GEZA: Az erdszakkal valé fenyegetésnek és az erészak alkalmazdsanak tilalma a mai nemzetkozi
Jjogban, in. Allam és Jogtudomany 1963/3. szam, 360. o.
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tamadasnak mindsitheté-e. ,, Mivel azonban az alapokmdny mellozi a fegyveres tamaddas
kifejezés definialasat, semmi nem zarja ki az énvédelem analogia utjan valo alkalmazasanak
lehetéségét.” ** Ehhez azonban két feltételnek is meg kell felelnie az adott tamadasnak: (1) a
cselekménynek el kell érnie egy rendkiviili stlyt vagy intenzitast; (2) a tdmadast elkdvetd
személyek cselekménye valamely masik dllamnak betudhat6 legyen.

Az els6 kritérium, vagyis a rendkiviili stly vagy intenzitds a fegyveres tdmadas szubjektiv
volta miatt nehezen meghatarozhat6, hiszen egyes allamoknal az ingerkiiszob biztosan eltéro.
Ennek ellenére bizonyos tamadasok egyértelmiien fegyveres tdmadasként aposztrofalhatok
ilyen példaul egy masik allam teriiletén fekvd telepiilés folyamatos és modszeres agyuzasa,
polgari 1égi jarmi kritikus infrastruktiranak vezetése (pl. atomer6mii). Sokan vitatjdk azt,
hogy ilyen erejli tamadés végrehajthato a kibertérben is.

Ahhoz, hogy ezt meg tudjuk cafolni at kell tekinteni a kiberhadviselés egyes tipusait. A
kiberhadviselés — ahogy a tradiciondlis is — harom tertiletre kiilonithetd el: (1) felderités; (2)
tamadas; (3) védelem.

A kiberfelderités, amelynek célja adatbazisban tarolt adat vagy informécié megszerzése nem
mindsithetd fegyveres tdmadasnak. Ezt tdmasztja ald a Tallinn Manual elnevezésiit NATO
szakértOk altal elkészitett kézikonyv (szakértdi vélemény) is, mely szerint hir- €s adatszerzo
tevékenységek nem mindsithetdek fegyveres timadasnak.*® Katharina Ziolkowski véleménye
szerint ,,a kémkedés onmagaban nem ellenkezik a nemzetkozi joggal, és ezért nem is
nemzetkizi jogot sértd cselekmény.”** Ezzel szemben Szalai Aniké ugy érvel, hogy ,,az elsé
irasos nemzetkozi hadijogi egyezmények (Hagai egyezmények 1899, 1907, Genfi egyezmények
1949, 1977) pedig tulajdonképpen nem a kémkedést tiltjak, hanem csak azt, ha tetten érik a
kémet”” tovabba ,,a nemzetkizi jog szinte egydltalin nem tartalmaz szabdlyokat a
kémkedésre, a se nem jogszerii, se nem jogellenes hatdardan helyezkedik el. A meglévé —
bizonytalan — szabdlyok egyaltalan nem kovették a technikai fejlodést, és példaul az 1961. évi
bécsi egyezmény a diplomdciai kapcsolatokrol csak szellemiségében értelmezheto a mai
helyzetre.”* Ami azonban biztos a kémkedést megvaldsitd allam vagy egyén felelssége
megallapithaté és veliik szemben a sértett allam felléphet, azonban e fellépés nem lehet
fegyveres erdszak. Az ilyen allammal szemben nem fegyveres szankcidkkal lehet csak €lni
(politikai, gazdasagi, diplomadciai), mig az egyénnel szemben biintetd igényét érvényesitheti
az allam.

A kibervédelem esetkore fOszabalyként szintén nem tartozik a fegyveres tdmadas fogalmi
korébe.

A kibertamadas szintén tobb tipust lehet, mint azt az el6zd fejezetben is felvazoltuk vannak
olyan tamaddsok, amely a kommunikaci6 megbénitdsara vagy adat illetve informacio
hozzaférhetetlenné tételére iranyulnak, mig a tamadéasok egy masik csoportjanak a célja a
pusztitas: vagy magénak a rendszernek vagy a rendszer Aaltal iranyitott, felligyelt
infrastrukturanak. ,, 4 kibertamadas — amelynek célja csak a karokozas — lehet kifinomult vagy
primitiv, attol fiiggden, hogy a tamado milyen kapacitassal rendelkezik, illetve mi a célpontja

*2 SULYOK GABOR: 4 terrorcselekmény elkévetéséhez haszndlt polgdri légi jarmii lelovésének nemzetkizi jogi és
alkotmanyjogi megitélése, in. Fundamentum 2005/3. szam, 34. o.

* SCHMITT, MICHAEL N.: Tallinn Manual on International Law applicable to cyber warfare, Cambridge,
Cambridge University Press, 2013, 55. o.

# ZIOLKOWSKI, KATHARINA: Peacetime Cyber Espionage — New Tendencies in Public International Law, in
ZIOLKOWSKI, KATHARINA (szerk.): Peacetime Regime for State Activities in Cybersp ace International Law,
International Relations and Diplomacy, Tallinn, NATO CCD COE Publication, 2013, 456. o.

45 S7ALAI ANIKO: Kémkedés: nem tilos, mégsem szabad, http://drszalaianiko.hu/2013/11/22/kemkedes-nem-tilos-
megsem-szabad/ (letdltve: 2014.04.10.).

46 S7ALAI ANIKO: Az 1979-es irani forradalom éleslatdsa, http://drszalaianiko.hu/2013/11/04/az-1979-es-irani-
forradalmarok-eleslatasa/ (letdltve: 2014.04.10.).
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a tamadasnak... preciz tamadasokat csak allamok vagy nagyon erds biinozoi csoportok
indithatnak.”™’

A kibertdimadas ténye azonban onmagaban nem elegendd ahhoz, hogy aktivalja egy allam
onvédelmi mechanizmusat, annak intenzitasa a dont6 tényez6. Mint korabban is jeleztiik nincs
elfogadott fogalma a fegyveres tamadasnak, azonban az elfogadott, hogy az olyan tamadasok,
amelyek nagyszdmu ember életét veszélyeztetik vagy kioltjak illetve az infrastruktirdban
jelentds kart okoznak, azokat fegyveres tamadasnak lehet tekinteni.*®

Vagyis olyan tdmadas, amelynek kozvetleniil sulyos hatdsa van az fegyveres tdmadas. Ilyen
eredményli tdmadas lehet kibertérben az atomerdmiivek, atomreaktorok elleni tdmadas,
amelyre tobb példa is volt az elmult években: a Blaster-féreg 2003-ban és Stuxnet-virus 2010-
ben. A Blaster-féreg 2003. augusztus 14-én az Egyesiilt Allamokban és Kanadaban okozott
aramszinetet, ,,mivel a kritikus riasztasi rendszerek csodot mondtak, a FirstEnergy dolgozoi
nem dllitottik le az eseménysorozatot, mert nem tudtik, mi torténik.”* Kozel egy ora
leforgasa alatt a Blaster a teljes riasztasi funkciot miikodtetd fO0 szerverszamitdogépet
Osszeomlasztotta, igy a dolgozok nemhogy, azt nem vették észre, hogy veszélyben van a
rendszer mikodése, de azt sem, hogy a rendszerkoriilmények megvaltoztak. Az esetben az
volt a szerencse, hogy a Blaster a megfert6zott gépekben nem végzett rosszindulati pusztitast,
csak felemésztette azok erdéforrasait.

A Stuxnet virus az erOmiuivekre kozvetlen veszEélyt nem jelentett célpontjai az irdni urandisito
berendezések voltak, amelyeket olyannyira hatékonyan tdmadott, hogy t6bb ¢évvel
visszavetette az irani allam atomprogramjat. ,, A Stuxnet mogotti dallami hattér lehetoségeét
alatamasztja, hogy maga a szoftver igen komplex, szofisztikalt kivitelezésii volt, tevékenysége
soran pedig célzott kiilonbségtételt alkalmazott, egy elore kivalasztott iranyito rendszerek
kére tekintetében. ™’

Kevésbé ismert az a 2012-es eset,”’ amikor egy malware virust jutattak be két Egyesiilt
Allamok teriiletén 1év6 erémii iranyitérendszerébe, amely hozzafért minden létfontossagl
hal6zathoz, ismételten szerencse, hogy nem tdmadoé célu volt a cselekmény.

Ezen esetek ravilagitanak arra, hogy az erémiivek megtamadésa kiber eszkozokkel nem
lehetetlen vallalkozas, a fenti esetek mindegyikében amennyiben pusztitds lett volna az
elsddleges cél az meg is valdsult volna. Egy atomerdmi elpusztitasaval jar6 kibertdamadast az
allamok mindegyike fegyveres timadasnak mindsitene, a tdmadas intenzitdsa akar azonos is
lehet a nukleéaris fegyverekével. Ilyen tdmadas végrehajtasdnak eszkoze lehet az el6zo
fejezetben ismertetett back orifice, a virusok, a trgjai falovak és szamitogépférgek

A Nemzetkozi Birosag 1996. julius 8-an az ENSZ Kozgylilésének kérésére tanacsado
véleményében kifejtette, hogy a nukledris fegyver hasznalata vagy az azzal vald fenyegetés,
amennyiben az ENSZ Alapokmany 2. cikk 4. bekezdésével ellentétes és nem felel meg az 51.
cikkben foglaltaknak akkor jogellenes.”” fgy tehat analogiaval élve, az a kibertamadas,
amelynek célja és eredménye valamely mas allam atomerdmiivének megsemmisitése, az sérti

4T ORBOK AKOS: A4 kibertér, mint hadszintér in Biztonsagpolitika.hu 2013, 2. o. http://www.biztonsagpolitika.hu/

documents/1375084295 Orbok Akos A kiberter mint_hadszinter -  biztonsagpolitika.hu.pdf  (letdltve:

2014.03.27.)

* SCHMITT, MICHAEL N: i.m. (2013) 55. 0.

*> SCHNEIER, BRUCE: Schnier a biztonsdgrél, Budapest, HVG Kiado, 2010, 144. o.

% LATTMANN TAMAS: A nemzetkozi jog lehetséges szerepe az informatikai hadviselés teriiletén, in. CSAPO

ZSUZSANNA (szerk.): Emlékkotet Herczegh Géza sziiletésének 835. évfordulojara — A ius in bello fejlodése és mai

problémai, Pécs, Kédex Nyomda, 2013, 211. o.

' LeEwis, JAMES ANDREW: Incidensek a kibertérben, 17. o. http://www.biztonsagpolitika.hu/Incidensek
a_kiberterben_biztonsagpolitika.hu.pdf (letdltve: 2014.03.27.)

>2 Legality of the threat or use of nuclear weapons, Advisory opinion of 8 July 1996, I. C. J. Reports 1996, 266.,

para 105. (2) C.
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az alapokmanyban rogzitett erészak tilalmanak szabalyat, tehat jogellenes, igy fegyveres
tdmadasnak mindsiil, amely kovetkeztében a megtamadott allam €lhet az 6nvédelem jogaval.
A kibertamadasok egy masik tipusa, amelynek a tamadéskor kifejtett hatdsa nem ¢éri el azt a
kiiszobértéket, amely azt fegyveres tamadassa tenné, de a tamadéds kovetkezményei mar
atléphetik azt a hatdr, hogy az eredeti tdmadast annak mindsitsék. Ilyen kibertamadasnak
tekinthetd az, amely egy allam ivovizrendszerét, vagy viztisztito rendszerét tdmadja. E
tamadas kozvetlen hatasa, hogy nem mikodik megfelelden az infrastruktara, kdzvetett hatasa
viszont a szennyezett ivoviz, amely sulyos kovetkezményekkel jarhat a polgari lakossag
korében. Ilyen tamadas érte Haifa ivovizrendszerét is.”® Egy ilyen tipust tdmadas akér tobb
tizezer polgari személy halalat is eredményezheti, s6t a halézat méretétdl fiiggden millios
nagysagu aldozatokkal is jarhat>* Egy ilyen timadas estén analogia vonhaté a biologiai
tamadassal vagy vegyi tdmadassal. Mivel mindkét harcészati mod a nemzetkdzi kozosség
jelents része altal tilalmazott multilateralis egyezmények utjan,” ezért ennek okén az ilyen
tamadas fegyveres tdimadasnak mindsithetd akar csekély szdmu aldozat esetén is.

Egy allam kommunikécios halozatit megbénitd tdmadasok szintén a kozvetlen veszélyt
jelent6 tamadasok kozé sorolandok, hiszen egy olyan timadas — amit az Egyesiilt Allamokban
szimuldltak —, amely sordn ,,a megtamadott orszag vezetési rendszere és az orszag
miikoddképessége ketté-négy nap alatt Gsszeomlott”’ a kozrend felbomlasat eredményezi. A
megtamadott orszag anarchidba siillyed, a szocialis halozata pedig Osszeomlik. Eredmény
kialakulasat eldsegiti, hogy a tdmadas ,, ... bizalmatlansdgot kelt a rendszeresitett eszkozoket
lizemelteto sajat szoftverek iranyaban, a kiszamithatatlansag keltésével, a biztonsagérzet
csokkentésével pedig komoly bizonytalansdgot is eredményez.””’ Hasonl6 tamadas érte 2007-
ben Esztorszagot, amely timadas még nem volt kellden intenziv és hosszantarté a fenti
eredmény eléréséhez, azonban eldre jelezte az ilyen tipusti tamaddsok szisztémajat. A
kormanyzati szervek megbénitasaval egyidejiileg, a bankhalozat, a rendérségi kommunikécio
¢s ezt kovetden a polgari kommunikacids rendszerek teljes megbénitasat. Nem eldrelathato,
hogy egy ilyen volumenil tdmadéas milyen infrastrukturalis és humanitarius kérokat okozna a
gazdasagi €s politikai kovetkezményeken tal. Annak a lehetdsége is fennall, hogy egy ilyen
tdmadas esetén a megtamadott allam nem is lenne képes az dnvédelmi joganak gyakorlasara.
A fegyveres tdmadas megallapitdsdhoz szintén elengedhetetleniil sziikséges hogy, a tdmadast
elkovetd személyek cselekménye valamely masik allamnak betudhat6 legyen. Nyilvanvaldan
betudhat6 egy masik allamnak sajat nemzetbiztonsagi szolgalta vagy fegyveres erejének tagjai
altal elkovetett cselekmény. Az allamhoz szervezetileg nem kapcsolodd egyének vagy
csoportok esetében viszont mar kérdéses, hogy azok cselekménye mikor tudhatdé be az
allamnak. A Nemzetk6zi Birdsag Nicaragua-ligyben hozott itéletében még a tényleges
ellenérzést (effective control) tette sziikségessé™, mig a volt Jugoszlavia teriiletén tortént
humanitarius jogot sértd cselekmények feltarasara felallitott nemzetkozi torvényszék szerint

>3 PIRKER, BENEDIKT: Territorial Sovereiguty and Integrity and the Challenges of Cyberspace, in. ZIOLKOWSKI ,
KATHARINA (szerk.): Peacetime Regime for State Activities in Cybersp ace International Law, International
Relations and Diplomacy, Tallinn, NATO CCD COE Publication, 2013, 56. o.

>* E korben emlithetd mas kritikus infrastruktara is, mint példaul a foldgaz halozat.

33 1971. évi egyezmény a bakteriologiai (bioldgiai) és toxin-fegyverek fejlesztésének, gyéartasanak és tarolasanak
eltiltasarol és megsemmisitésérol, Kihirdette: 1975. évi 11. torvényerejli rendelet a bakteriologiai (biologiai) €s
toxin-fegyverek kifejlesztésének, eldallitasanak €s tarolasanak megtiltasarol és e fegyverek megsemmisitésérdl
sz0l6, az Egyesiilt Nemzetek Szervezete XXVI. iilésszakan, 1971. december 10-én elfogadott egyezmény
kihirdetésérél (158 részes allam); 1993. évi parizsi egyezmény, Kihirdette: 1997. évi CIV. torvény a
vegyifegyverek Kkifejlesztésének, gyartasanak, felhalmozasanak és hasznalatanak tilalmarél, valamint
megsemmisitésérdl szolo, Parizsban, 1993. januar 13-an alairt egyezmény kihirdetésérdl (184 része allam).

® HAIG ZSOLT — KOVACS LASZLO: Fenyegetések a cybertérbdl, in. Nemzet és biztonsag 2008/5. szam, 67. o.

> LATTMANN TAMAS: i. m. (2013), 212. o.

% Case concerning Military and Paramilitary Activities in and against Nicaragua (Nicaragua versus United States
of America), Judgement of 27 June 1986, 1.C.J. Reports 1986, 64-65, para. 115.
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mér elegendd az allam altalanos ellendrzése (overall control) is™. A Nemzetkozi Jogi
Bizottsag véleménye szerint az ellendrzés kivant mértékét esetrdl esetre annak sajatossagait
vizsgéalva kell megallapitani. ,, 4z dllam felelosségének megallapitisa tehat az elokészités
részleteinek pontos ismeretét feltételezi.””

Annak megéllapitasa a kibertérben, hogy ki az elkdvet6 €s kinek az ellendrzése alatt kovette
el a cselekményt joval nehezebb, mint a tradicionalis tamadasok esetén, hiszen a kibertér
nagyfoka anonimitast biztosit az elkdvetéknek. fgy volt az Esztorszagot ért tamadéaskor és a
Stuxnet-virus esetében is. Az dllamok kozvetve tudtak csak bizonyitani, hogy az Esztorszagot
ért tdamadas mogott Oroszorszag, mig Irant ért tamadas mogott pedig Izrael allt. A fegyveres
tdmadasnak mindsitéshez azonban kdzvetlen bizonyitékok sziikségesek.

E probléma megoldast jelentheti a Kindban mar alkalmazott {1j internet protokoll hasznalata
(IPv6), ezen 1) generacids internet ,, egyik legfontosabb eleme egy biztonsagi intézkedés lesz,
amit SAVA néven emlegetnek. A betiiszo a Source Address Validation Architecture
(forrdasazonosito architektura) ez a rendszer a halozatra csatlakozo szamitogépek IP cimének
azonositasat vegzi, és ezek alapjan adatbazist épit, amiben a szamitogép és az IP cim
egyarant szerepel. Ha az azonositds soran a szamitogép vagy az IP cim nem egyezik, a
halézat megtagadja az adatcsomagok tovabbitasat.”® Ezen rendszer tehat alkalmas lehet a
tamado azonositasara, azonban probléma, hogy mig Kina mar az IPv6 internetes protokoll
generaciot alkalmazza, addig a vilag tobbi részén még az IPv4-et, igy jelenleg csak az azsiai
orszag rendelkezik a tdmadd azonositasdra alkalmas rendszerrel. Tovabbi lehetdséget
jelenthet a back-tracing eszkozok fejlesztése, amelyek csokkentik a kibertér altal nyujtott
anonimitast, hiszen egyre jobban visszakOvethetové teszik a kibertérben elkovetett
tamadasokat.”?

%9 Prosecutor versus Dusko Tadic, Judgement, Appeals Chamber, Case No. IT-94-1, 15 July 1999, para. 145.

0 SULYOK GABOR: i.m. (2005), 35. 0.

' ORBOK AKOS: i.m. (2013), 5. 0.

2 MAUNO PIHELGAS: Back-tracing and anonymity in cyberspace, in. ZIOLKOWSKI, KATHARINA (szerk.):
Peacetime Regime for State Activities in Cybersp ace International Law, International Relations and Diplomacy,
Tallinn, NATO CCD COE Publication, 2013, 58. o.
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4. KIBERTAMADASOK ES A HUMANITARIUS JOG KAPCSOLATA

., A nemzetkozi humanitarius jog — egyik lehetséges meghatarozasa szerint — azon szerzodéses
vagy szokasjogi szabalyok oOsszességét jelenti, melyek a nemzetkozi vagy a nem nemzetkozi
fegyveres osszeiitkozésekbol kozvetleniil eredé humanitarius problémak megoldasat célozzak,
oly modon, hogy egyfelol korlatozzdk a hadviselo feleknek a hadviselés eszkozei és modszerei
szabad megvalasztasahoz fiizodo jogat, masfelol pedig védik a konfliktus aldozatdul eso
személyeket és javakat.”™ Egyes vélemények szerint a humanitarius jog legnagyobb erénye,
hogy az egyéneknek nyujt védelmet a hdborti borzalmaiban, azéltal, hogy meghatarozott
keretek kozé szoritja a feleket, ezzel segitve az emberi jogok érvényesiilését a nemzetkozi
vagy a nem nemzetkozi fegyveres konfliktusok idején®, ennek eléfeltétele, hogy ,, kdtelezd a
felekre a ius in bello, teljesen fiiggetleniil attol, hogy mit hisznek vagy valojaban mi is a
helyzet a haborii jogossdga tekintetében.””

Az allam Onvédelmi jogosultsagat aktivald kibertdmadassal 0Osszefiiggésben a fenti
definicidban emlitett két fegyveres Osszelitkozés kozil a nemzetkozi fegyveres tdmadasnak
van relevancidja. A nemzetkozi fegyveres Osszelitkozés tartalmat az 1949. genfi egyezmények
kozos 2. cikke hatarozza meg: ,,Azokon a rendelkezéseken kiviil, amelyeknek mar a béke
idején is hatalyba kell lépniok, a jelen Egyezmény alkalmazast nyer a két vagy tobb Magas
Szerzodo Fél kozott bekovetkezo megiizent haboru vagy minden mds fegyveres osszetitkozés
esetén, még ha a hadiallapot fennallasat kozottiik valamelyik nem is ismeri el. Az Egyezmény
alkalmazast nyer valamely Magas Szerzodoé Fél teriilete egészének vagy egy részének
barmilyen megszallasa esetében is, még akkor is, ha ez a megszallas nem iitkozik semmiféle
katonai ellendlldsba. ™

A humanitarius jog szabdlyai ,,az osszetitkozés elso mozzanatatol kezdve automatikusan
alkalmazandok, azaz az elsé tamadas bekovetkezésének pillanatatol... védik az
ellenségeskedések dldozataul esé személyeket és javakat.”®’ Vagyis a kibertamadasokat
megvalositoé dllamnak a tdmadas kivitelezésekor figyelemmel kellene lennie e jogi rezsimre.
Ennek ellenére a fent emlitett lehetséges fegyveres timadéasok tobb humanitarius jogi szabaly
ellen véthetnek.

Az 0Osszes fent ismertetett tdmadas belelitkozik a megkiilonboztetés nélkiili tdmadasok
tilalméanak rendelkezésébe, hiszen ,, nem meghatdrozott katonai célpontok ellen irdnyul ”®® és
,olyan tamadas, amely a polgari lakossag korében feltehetéen annyi dldozatot kovetel és
annyi sebesiilést okoz, valamint a polgari javakban akkora karokat idéz eld, hogy azok
onmagukban, vagy egyiittesen meghaladnak a tamadastol varhato konkrét és kozvetlen
katonai elény mértékét.

Az 1ivoviztisztitd rendszer elleni tdmadas a Iétfenntartdshoz sziikséges eszkozok elleni
tdmadas tilalmat is megvalositja, amelyet nevesit is az 1977-es elsd kiegészitd jegyzokonyv
(tovabbiakban: Jegyzokonyv) 54. cikke.

% SULYOK GABOR: i.m. (2005), 36. 0.

% ROSAS, ALAN; STENBACK, PAR: The Frontiers of International Humanitarian Law, in. Journal of Peace
Research 1987/3, 219. o.

5 GELLER BALAZS JOZSEF: Nemzetkizi biintetdjog Magyarorszdgon, adalékok egy vitdhoz (egyes jellemzdk
leirasa és diagnozis kisérlet), Budapest, Tullius Kiado, 2009, 16. o.

661949, évi genfi egyezmények kozos 2. cikke, Kihirdette: 1954. évi 32. torvényerejii rendelet a habora
aldozatainak védelmére vonatkozdéan Gentben, az 1949. évi augusztus hé 12. napjan kelt nemzetkozi
egyezményeknek a Magyar Népkoztarsasagban valo torvényerejérol.

7 SULYOK GABOR: i.m. (2005), 36. 0.

681977. évi 1. kiegészité jegyzO6konyv a haboru aldozatainak védelmérél 51. cikk (4) a) pont Kihirdette: 1989.
évi 20. torvényerejii rendelet a haboru aldozatainak védelmére vonatkozdéan Genfben, 1949. augusztus 12-én
kotott egyezmények 1. és I1. kiegészitd jegyzokonyvének kihirdetésérol.

691977. ¢vi L. kiegészitd jegyz6konyv 51. cikk (5) b) pont.
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A veszélyes erdket tartalmazo tizemek, vagy berendezések, nevezetesen gatak, téltések és
daramszolgaltato atomeromiivek ellen akkor sem szabad tamadast intézni, ha azok katonai
célpontot képeznek; amennyiben a tamadas veszélyes eroket szabadithat fel, és ennek
kivetkeztében siilyos veszteségeket okozhat a polgdri lakossig korében.””’ Tehat az
atomerOmuvek elleni tamadas e vonatkozasban is sérti a humanitarius jogot, kivéve, ,,ha
katonai miiveletek rendszeres, jelentés és kozvetlen tamogatdsdara szolgaltat elektromos
energidt, ha a tdmadds a tdmogatis megsziintetésének egyetlen lehetséges médja.””' Ez
azonban esetiinkben nem forog fent. Az atomerdmiivek elleni tdmadas konnyen belathato
modon sérti a természetes kornyezet védelmének szabalyait is hiszen ,, nagyaranyu, hosszan
tarté és sulyos karosoddst”’ okoz.

A JegyzOkonyv szerint sulyos jogsértésnek mindsiil tobbek kozott: (1) a polgari lakossag vagy
polgari személyek elleni tdmadas; (2) a polgari lakossagot vagy polgari javakat érintd
megkiilonboztetés nélkiili tdmadas ¢és (3) veszélyes erdket tartalmazdé miivek vagy
létesitmények elleni tdmadés inditdsa annak tudataban, hogy az polgari lakossag korében
nagyszamu haldlos aldozatot kovetel, vagy sebesiilést okoz, illetve a polgari javakban
nagymérvii karokat idéz el6.”” A fent bemutatott kibertamadasok koziil az atomerémiivek
elleni tamadas mindharom esetkorbe beletartozik, a 1étfenntartd infrastruktirak elleni tamadas
¢s a kommunikacios halozat elleni fegyveres tdmadasnak mindsithetd kibertamadasok pedig
az elsé két kategoriaba tartoznak. A JegyzOkonyv ezeket a cselekményeket haborts biinnek’
mindsiti, amelyek elkovetdjével szemben biintetjogi szankciokat kell az &llamnak
alkalmaznia. A JegyzOkonyv rogziti azt is, hogy ha ,, megsértését alarendelt személy kovette
el, nem mentesiti feletteseit az eset koriilményeitol fiiggéen a biintetojogi vagy fegyelmi
felelosség aldl, ha tudtak, vagy a sziikséges értesiilések birtokaban az adott koriilmények
kozott tudhattak volna, hogy az érintett személy jogsértést kovet el, vagy késziil elkovetni és ha
toliik telhetoen nem tettek meg minden intézkedést a jogsértés megakadalyozasara, illetve
megtorlasdara.”” E kitétel a fegyveres tamadasnak minGsithetd kibertdmadas esetén azt
jelenti, hogy az azt elrendeld vagy arrdl tudo katonai vagy allami vezetd — hiszen a fegyveres
tamadas alapvetd feltétele az allamnak vald betudhatésag — felelossége is megallapitando,
amely az allam felel6sségét is eldre vetiti e cselekményekeért.

01977. évi L. kiegészitd jegyzOkonyv 56. cikk (1) bekezdés
"11977. évi L. kiegészitd jegyz6konyv 56. cikk (2) b) pont

21977. évi L. kiegészitd jegyzOkonyv 55. cikk (1) bekezdés
31977. évi L. kiegészitd jegyzOkonyv 85. cikk (3) bekezdés
"1977. évi L. kiegészitd jegyzOkonyv 85. cikk (5) bekezdés
31977. évi L. kiegészitd jegyzOkonyv 86. cikk (2) bekezdés
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5. A KIBERTAMADASOKERT VALO FELELOSSEG

Ezen fejezetben a kibertamadasokért valo feleldsség szabalyait mutatjuk be. E fejezetet két
alfejezetre bontjuk, az elsében az allam nemzetkozi jogi feleldsségét tekintjik at a
masodikban pedig az egyén blintetdjogi felelosségét.

5.1 AZ ALLAM KIBERTAMADASOKERT VALO NEMZETKOZI JOGI FELELOSSEGE

A nemzetkozi jogi feleldsség 1ényege, hogy az adott dllam jogsértése egy sajatos jogviszonyt
hoz létre, mely létre johet a jogsértd allam ¢€s a jogaiban megsértett allam kozott, ezaltal
kétoldalu jogviszonyt 1étre hozva, vagy a jogsértd allam és a nemzetkdzi kozoss€g, mint egész
kozott keletkeztethet tobb oldalt jogviszonyt, melynek kdvetkeztében a jogsértd allam koteles
jovatenni, valamint ezen tilmenden ha a helyredllitasi kotelezettségének nem tesz eleget a
sértett/sértettek szankcidkat alkalmazhatnak a jogsértdvel szemben. A kibertamadéasok esetén
tobboldali jogviszony létrejottérdl beszélhetiink, hiszen a technikai fejlédés eljutatta arra a
szintre az informacios rendszerek elleni tamadésokat, hogy ezeket fegyveres tdmadasoknak
tekinthessiik, amelyek az erdszak tilalmaba iitk6znek. Ennek okan az ilyen kibertdmadas, mint
jogsértd cselekmény un. imperativ normat sért, amelynek kovetkeztében a jogsértd allam és a
nemzetkodzi k6zosség, mint egésze kozott jon 1étre a jogviszony.

A nemzetkozi jogi feleldsség megéallapithatd — mint mar érintélegesen elhangzott — az
allamnak a nemzetko6zi joggal ellentétes cselekménye folytdn, melynek lényeges elemei a
Nemzetkozi Jogi Bizottsdg tervezete szerint a kdvetkezok: ,,a) a memzetkozi jog alapjan
betudhaté az dllamnak és b) és az dllam nemzetkizi kotelezettségét sérti.”’® Tehat az allam
azon cselekménye, amely barmilyen nemzetkozi kotelezettség megszegését eredményezi
nemzetko6zi jogsértésnek mindsiil.

A nemzetkozi jog kiilonbséget tesz a maganszemely és az allami magatartasok kozott, és a
nemzetkizi jog alapjan csak az utobbi, az dllam feleléssége dllapithaté meg.””” A nemzetkozi
jogsértés elkovetdje, ahogy az elsd fejezetben meghatarozasra keriilt, a maganszemélyek, az
allam; allami szervek. Az egyén illetve magéanszemély kivételes esetekben, példaul a
kalozkodassal elkovetett nemzetkozi jogsértés miatt vonhato felelésségre a nemzetkozi jog
alapjan, ebben az esetben tehat nem a lobogd szerinti allam tartozik feleldsséggel. Az allam
jogsértd cselekményének elkovetdje az allamigazgatasi szervek és a fegyveres erdk tagjai,
hiszen az allam feleldsséggel tartozik minden rendl és rangu szerve altal elkovetett jogsértd
cselekménye miatt, ha a jogsértd cselekmény egy kiilallam ellen iranyul. A fegyveres erdk
tagjait azért is sorolhatjuk ide, mivel hataskoriikben eljarva hatosagi feladatokat valdsitanak
meg. E korben kell még meg emliteni a Nemzetbiztonsagi Szolgalatok hivatasos alloméanyu
tagjait, hiszen elképzelhetd, hogy ezen személyek egy masik allam teriiletén az allam
utasitasara kibertdmadasok elkovetésével jogsértd cselekményeket fejtenek ki.

Az allam feleldssége alapvetden objektiv felelosség, hiszen a felrohatoésag alapja nem az
allam, allami szerv vétkessége, hanem az a jogi kapcsolat, amely allam ¢€s az allam szervei
kozott fenndll, igy elég csak azt bizonyitani, hogy az eljard szerv tevékenysége €s a jogsértd
cselekmény kozott okozati Osszefliggés van. Ettdl eltéréen azon kibertdmadasok esetén,
melyek az erdszak tilalméba iitkoznek véleménylink szerint a jogsértd cselekmény elkovetése
szandékos, tehat itt az allam vétkessége egyértelmiien megallapithatd, ezért vétkesség
szempontjabol vegyes feleldsség, hiszen ebben az esetben a vétkesség a jogsértés fogalmi
eleme.

"® Draft Articles on Responsibility of States for Internationally Wrongful Acts, adopted by the International

Law Commission at its fifty-third session, 2001, Article 2.

"7 CHIA LEHNARDT: Private Militirfirmen und vélkerrechtliche Verantwortlichkeit, Tiibingen, Mohr Siebeck,
2011, 82. o.

19



Problémas azonban, azaz eset, amikor az allam nevében eljard tisztviseld a belsd jogot is
megsértve, hatadskorén tullépve, az utasitdsoknak nem megfeleléen cselekszik. A belsd jog
megsértése kovetkeztében aktusai jogellenesnek mindsiilnek, ezaltal semmisek, ,, hiszen nehéz
dllami aktusnak tekinteni az olyan cselekményeket, amelyek az allam joganak megsértését
jelentik, mivel ilyenkor az allami funkcionarius az allam akarataval ellentétesen jart el. Az
ilyen cselekmények, amikor egy idegen allamnak nemzetkozi jogsérelmet okoznak, egyben a
sajat dallam ellen is iranyulnak és tényleg problematikusnak latszik felelossé tenni az allamot
egy olyan cselekmény miatt, amelynek — belsé jogi szempontb6l — & is sértettie.””® Erre ad
valaszt a Nemzetkézi Jogi Bizottsdg 2001-es tervezetének 7. cikke, mely szerint ,,a
kormanyhatalom  alkotoelemeinek  gyakorlasara  felhatalmazott szerv  magatartdsat,
amennyiben a szerv ilyen mindségeben jart el, a nemzetkozi jog szerint az dllam
cselekedetének kell tekinteni, még akkor is, ha adott esetben a belsé jog szerinti hataskorét
tillépte vagy a tevékenységét illetd utasitdsokat szegett meg.””® Tehat az allam feleléssége
megallapithatd, olyan kibertdmadasok esetén is, melyeket az allami szervek személyi
allomanya hatéaskoriiket tallépve, az utasitasokat megszegve kovetett el. Szintén megalapozza
az allam feleldsségét, ha az 4allam funkcionariusa az utasitdsoknak és a belsé jognak
megfelelden jart el, de az allam belsd joga ellentétes a nemzetkdzi joggal.

A nemzetkézi jogban is talalhatunk, olyan koriilményeket, amelyek hatassal vannak a
jogellenes cselekmény megitélésére, ennek megfelelden kizarjdk a jogellenességet. A
Nemzetkdzi Jogi Bizottsag 2001-es tervezetének 20-26. cikkei szerint ezek a koriilmények a
kovetkezOk: 1) a sértett allam beleegyezése, 2) az onvédelem, 3) a nemzetkdzi jogsértd
cselekménnyel szembeni ellenintézkedések, 4) a vis major, 5) a sziikséghelyzet, 6) a
végsziikség, 7) ha az allam a nemzetkozi jog imperativ normdjat érvényesiti. Nagy Karoly
szerint nem teljes ezen koriilmények felsorolasa, véleménye szerint ki kell egésziteni a
hivatalos minds€g hianyaval, a hatdskor nyilvanvald hidnyaval és végiil a sértett onhibajanak
enyhit illetve kizaré koriilményével.*® Véleményiink szerint a kibertamadasok esetén, ha az
eljard allami szerv tisztviseldje nem hivatalos mindségében, hanem mint maganszemély jar el,
az kizarja az allam feleldsségét, hiszen nem a jogsértd cselekmény a 1ényeges elem, hanem az,
hogy az adott allami szerv tisztviseléje milyen mindségben kovette el azt. A hataskor teljes
hianyarol, mint kimenté okrol a kibertdmadasok esetében nem beszélhetiink, mivel 1ényeges
feltétele, hogy a hataskor hianya olyannyira nyilvanvalo, hogy a masik félnek arrol tudnia
kellett volna. A kibertamadéasok esetén ez azért problémas, mert a tamadasok sokszor rejtve
fejtik ki hatasukat, tovabba zombihalozatok esetén nehéz megéllapitani a tényleges elkdvetot.
A jogellenességet kizard okok koziil kizarhatdak a beleegyezés, a vis major, a sziikséghelyzet,
a végsziikség, mivel a kibertamadasok az allam szandékos cselekményei.

Az éllam nemzetkozi jogsértd magatartdsa végezetiil 1étrehozza a nemzetkozi felelosség
Iényeges elemét azt a sajatos jogviszonyt, mely fenn allhat a jogsértd allam és a jogaiban
sértett allam ko6zott vagy a nemzetkdzi kozosség, mint egész kozott, melynek kovetkeztében a
jogaiban sértett allam/allamok feleldsségi igénye fakad. Ezt az igényt érvényesithetik a
sértettek, hiszen a nemzetkozi jogsértéseknek kiilonféle jogkdvetkezményei lehetnek. ,.4
Jjovatételre vonatkozo altalanos szabalyként tehat csak az aranyossag elve, valamint azon elv
szogezheto le, hogy a kitelezettség mértékét és tartalmat az érdekelt felek megdllapodasa
hatdrozza meg.””" A jovatétel, mint a jogsértés jogkdvetkezménye csupan egy gyiijtd
fogalom, magaba foglalja az eredeti allapot helyreallitasat (in integrum restitutio), az elégtétel

" NAGY KAROLY: 4 vétkesség szerepe a nemzetkozi jogi feleldsségi jogviszonyban, in. Jogtudoméanyi Kozlony
1978/ 10. szam, 585. o.

7 Draft Articles on Responsibility of States for Internationally Wrongful Acts, Article 7.

% NAGY KAROLY: Nemzetkizi jog, Budapest, Piiski Kiado, 1999, 541. o.

81 NAGY KAROLY: 4 jévdtétel problémdja a nemzetkizi jogban, in. Jogtudomanyi Kozlény 1981/ 8. szam, 667.
0.
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adasat (statisfactio), valamint az okozott kar megtéritését. A jogaiban sértett allam ezen
jovatételeket kérheti €s amennyiben a jogsértd allam megtagadja azok teljesitését, a sértett
allam szankciokat alkalmazhat azok kikényszeritésére. Az eredeti allapot helyreallitasa
elsdsorban a jogsértd magatartas abbahagyasat jelenti a jogsértd allam részérdl, masodsorban
jelentheti példaul anyagi javak elvétele esetén az eredeti dolog visszaaddsat, vagy
helyettesithetd dolog esetén mas hasonld dolog atadasat. Ha azonban a jogsértés jellegénél
fogva az eredeti allapot helyreallitasa nem lehetséges, akkor a jogaiban sértett allam kérheti az
okozott kar megtéritését, melynek fontos feltétele, hogy a kar pénzben kifejezhetd legyen. A
kar fogalma alatt értjiik a kozvetlen illetve a kozvetett kart is. A Nemzetkozi Birdsag
gyakorlataban kozvetett karnak mindsiil az olyan jovOben bekdvetkezd kar, mely a jogsértd
cselekménnyel okozati Osszefiiggésben van. Az elmaradt haszon nem mindsiil kozvetett
karnak, hiszen az minden esetben meghatarozhat6 és megitélhetd. Az elmaradt haszon
korében allapitja meg a Nemzetkdzi Birdsag a kamatot is.** Elégtétel adasara akkor keriilhet
sor, ha a jogsértd allam a sértett allam méltosagat, egyéb nem anyagi érdekeit sértette meg,
melynek a legenyhébb kifejezddési formdja, melynek kovetkeztében a jogsértd allam
sajnalkozasat fejezi ki a sértett allam felé. Véleménylink szerint a kibertamaddsok esetén a
jovatételként a jogsérté magatartas abbahagyasa €és az okozott kar megtéritése igényelhetd a
jogaiban sértett allam részérdl, az elégtétel adasa megitélésiink szerint dnmagdban nem
alkalmazhatd, az csak valamely masik jovatételi formaval egyiitt vehetd igénybe, mivel jelen
esetben a jogsértés olyan fokéaval allunk szemben, amelyre a jovatételek koziil a legenyhébb
forma alkalmazasa dnmagaban nem elegendd a jogsértés jogkovetkezményeinek orvoslasara.
Osszegezve tehat a kibertamadasok esetén tdbboldalti jogviszony létrejéttérdl beszélhetiink,
amelyek az erdszak tilalmaba {itkoznek. Ennek okan a kibertdmadas, mint jogsértd
cselekmény un. imperativ normét sért, amelynek kovetkeztében a jogsértd allam ¢és a
nemzetkdzi kozdss€ég, mint egésze kozott jon létre a jogviszony. A jogsértd cselekmény
elkovetése szandékos, tehat itt az allam vétkessége egyértelmiien megallapithatd. Az allam
feleldssége megallapithatd, olyan kibertdmadasok esetén is, melyeket az allami szervek
személyl allomdnya hataskoriiket tallépve, az utasitdsokat megszegve kovetett el. A
kibertamadasok esetén, ha az eljard allami szerv tisztviseldje nem hivatalos mindségében,
hanem mint maganszemély jar el, az kizdrja az 4llam feleldsségét, hiszen nem a jogsértd
cselekmény a Iényeges elem. A hataskor teljes hidnyarol, mint kiment6 okrél a
kibertamadasok esetében nem besz¢lhetlink, mivel 1ényeges feltétele, hogy a hataskor hianya
olyannyira nyilvanvalo, hogy a masik félnek arrol tudnia kellett volna.

%2 SHAW, MALCOLM N.: Nemzetkézi jog, Budapest, Osiris Kiado, 2002, 488. o.
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5.2 AZ EGYEN KIBERTAMADASOKERT VALO FELELOSSEGE

Az egyén jogalanyisiga a nemzetkdzi jogban kettds, egyfelol rendelkezik aktiv
jogalanyisaggal, vagyis emberi jogokkal, valamint passziv jogalanyisaggal, vagyis a
nemzetkdzi bilincselekményekért valdo egyéni feleldsséggel. A nemzetkdzi biintetdjog
kezdetének Peter von Hagenbach 1474-es perét szokas tekinteni, aki Breisach varosanak
helytartdjaként a varos lakossdgaval szemben sulyos kegyetlenkedéseket kovetett el. Elvi
alapjat Hugo Grotius rogzitette A haboru €s béke joga cimii miivében. E konyvben fogalmazta
meg az aut dedere, aut judicare (vagy kiadni, vagy biintetni) elvet, amely ,, mind a mai napig a
nemzetkozi buiniigyi egyiittmiikodés vezérfonalanak tekintheté” ¢€s, amely ,, Grotius szerint
minden allamnak alapveto kotelessége, mert a nemzetkozi kozosség csak igy védheté meg
hatékonyan és igy biztosithatd, hogy biincselekmény megtorlatlanul ne maradjon.”™

A nemzetkozi blintetdjog olyan bilincselekményeknek a kozds meghatarozasa és iildozése,
amelyek az emberiség valamint a nemzetkodzi kozosség egyetemes értékeit tamadjak. Az ilyen
cselekmény elkovetdit nevezhetjiik hostis humanis generisnek, vagyis az emberiség kozos
ellenségének.

A 19. szdzad kozepétdl figyelhetd meg e téren tényleges egyiittmiikddés, amikor is
egyezmények sorat alkottak meg.™ Az elsé vilaghabora utan meriilt fel elészor annak igénye,
hogy a nemzetkozi erkélcs és szerzddéses jog megsértése miatt biintetéjogi felelOsségre
vonasnak lenne helye, ezt a Versaillesi Szerz6dés 227. cikke rogzitette is, azonban II. Vilmos
feleldsségre vondsa elmaradt. ,,4 madsodik vilaghaborut kovetdoen viszont a nemzetkozi
biincselekmény mar olyan fogalom lett, amelynek alapjan biintetést alkalmaztak. A niirnbergi
és a tavol-keleti perekben nemzetkozi biincselekményekért itélték el a vadlottakat, s az itéletet
nem egy-egy dllam biinteté kédexére alapitottik.”> Az 1948-as genocidium egyezményben
hataroztdk meg az emberiség elleni biincselekmények fogalmat. Az apartheid egyezmény
(1973) pedig a faji elkiilonités egy sajatos fajtdjanak nemzetkdzi ponalizalasat eredményezte.
Ma egyre ujabb teriiletek kerlilnek a nemzetkozi biintetdjog terrénuma ald: kabitoszer-
kereskedelem, pornografia, prostiticid, pedofilia, nemzetkdzi terrorizmus, nemzetkozi
korrupcid valamint a témank szerinti szamitogépes haldézatokba vald behatolas, adatszerzés €s
tdmadas.

A kibertamadéasok elkovetdinek biintetéjogi feleldsségre vonasa eltérd torvényi tényallas
alapjan és eltér6 forum eldtt valosulhat meg annak fényében, hogy nemzetkdzi jogi
értelemben a tamadéas fegyveres tamadasnak mindsiill vagy esetlegesen nem nemzetkozi
fegyveres Osszelitkozés valamely alanya hajtja végre vagy a tettes olyan kibertérben elkovetett
tamadast hajt végre, amely nem tudhat6 be mas allamnak.

% POLT PETER: A nemzetkézi biintetdjog fejlédésének néhany kérdése, in. Jogtudomanyi Kozlony 1987/4. szam,
173. o.

% 1841-t61 tilalom ala keriilt a rabszolga-kereskedelem; 1856-ban a périzsi konferencian az allamok betiltottak a
kalézlevelek kiallitasat; hagai konferenciakon (1899, 1907) pedig lefektették a hadviselés minimum szabalyait.

8 WIENER A. IMRE: Nemzetkizi biintetjog — nemzetkozi biincselekmények, in. Jogtudomanyi Kozlony 1986/6.
szam, 259. o.
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Az utobbi esetben itélhetd meg legegyszeriibben a joghatosag ¢s alkalmazandd jog kérdése,
hiszen a kibertdmadas elkdvetésében résztvevd személy(ek) felelosségét, az aut dedere, aut
judicare elv alapjan a megtamadott allam biintetd igazsagszolgaltatasi szervezete jogosult
megallapitani, vagy pedig kovetelni a masik allamtol a feleldsség megallapitasat. E teriileten
alkalmazando biintetd anyagi jogi szabalyok egyre egységesebb képet mutatnak a nemzetkozi
bilintetdjogi egyiittmiikodés révén. A kibertérben elkovetett bilincselekmények torvényi
tényallasanak meghatarozasa terén két szabdlyozasi technika alakult ki, az egyik az
Eurdpaban, igy Magyarorszagon is alkalmazott egységes biintetdjog elvén nyugvo Btk.-ban
torténd szabalyozéds, a masik technika, pedig az indiai, ahol a biintetokddexen kiviil
szabalyozzak a kibercselekményeket egy Un. IT Act-ben. A kovetkezOkben e két modellt
tekintjik at.

Eurdpaban az els6 egységesitést célzd egyezmény az Eurdpa Tandcs 2001-ben Budapesten
elfogadott Informatikai blin6zésrdl sz616 Egyezménye (Cybercrime Egyezmény), amely révén
a 2001. évi CXXI. torvénnyel a jogalkotdé 1 tényallasokat hozott I1étre. Ezen
blincselekmények voltak a szamitastechnikai rendszer és adatok elleni blincselekmény,
valamint a szdmitastechnikai rendszer védelmét biztosité technikai intézkedés kijatszasa.”” A
térvénymodositas orvosolta a szamitogépes rendszer fogalmanak®® biintet§ torvénykonyvi
hianyat is. ,, Az wj tényallas — az uj formaban megjelend szamitogépes csalas mellett —
biintetni rendelte a szamitastechnikai rendszerbe torténd jogosulatlan belépést, valamint a
szamitastechnikai rendszer és az abban tarolt, feldolgozott, kezelt vagy tovabbitott adatok
sértetlensége elleni cselekményeket is.”™

A 2003. ¢évi II. torvénnyel a terrorizmus eszkozcselekményeként hataroztdk meg a
szamitastechnikai rendszer €s adatok elleni biincselekményt. A célcselekmények taxaciojaval
o [...] elkésziilt a koztorvényes biincselekményeknek azon tételes listaja, melyet a terroristak
legitimnek hitt céljaik elérése érdekében elkovetnek. Dogmatikailag egy uj tipusu delictum
complexum keriilt ezzel megalkotdsra, ahol az eszkozcselekmény nem onmagaban egy
elkovetési magatartds, hanem egyenesen egy ondllé biincselekmény.”®” Igényként meriilt fel
azonban uUjabb szamitdgéppel elkovethetd cselekmények ponalizaldsa, mint példaul a
szamitdgépes adatok megszerzése.

A tényallas fejlodésében eldképet jelentett az Unio 2005/222/IB Kerethatarozata, melybdl
kitlint, hogy a kodifikaci6 jovobeli irdnya a szdmitogépes rendszerrel elkovetett csalas €s
szamitastechnikai rendszer ¢és adatok elleni biincselekmény szétvalasztisa. Ennek
magyarazata, hogy az utobbi ala egyre tobb tipust elkovetési magatartas tartozhat, és ezek
sziikségesseé tették onallo tényallasként valod szabalyozasat. Hiszen ekkor a tényallas csak a
szamitdgépes rendszerben tarolt adatokkal kapcsolatos tényallasi elemeket tartalmazott, mig a
kerethatarozat mar informécids rendszerhez vald jogsértd hozzaférést, a rendszerben valo
jogsértd beavatkozast is biintetendd cselekményként kezelte.”!

A két biincselekmény kiilonvalasztasa a 2012. évi C. térvényben, vagyis az 0j Biintetd
torvénykonyvben tortént meg. A terrorizmus Uj kiber eszkdzcselekménye az informacios

$72001. évi CXXI. térvény a Biintetd Torvénykonyvrél szolo 1978. évi IV. térvény modositasardl 57-58. §.

8  Szamitastechnikai rendszer az adatok automatikus feldolgozdsat, kezelését, taroldsat, tovabbitdsdt biztosité
berendezés vagy az egymdassal kapcsolatban 1évé ilyen berendezések oOsszessége” 1978. évi IV. torvény a
Biintet6 torvénykonyvrdl 300/F. §.

% BELOVICS ERVIN, MOLNAR GABOR MIKLOS, SINKU PAL: Biintetdjog — Kiilonés rész, Budapest, HVGorac Lap-
és Konyvkiadd, 2009, 591. o.

% BARTKO ROBERT: 4 terrorcselekmény, mint nemzetkozi biincselekmény, in. Rendészeti Szemle 2010/5. szam,
216. o.

! Eurépai Unié Tanacsanak 2005/222/IB Kerethatarozat az informéacios rendszerek elleni tamadasokrol 2-3.
cikk.
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rendszer vagy adat megsértése elnevezésii tényallast lett.”> Mely teljes egészében megfelel az
Unios szabalyozasi kritériumainak.

Az Europai Unid ¢és Tanacs 2013 nyaran ) iranyelvet fogadott el — amely felvaltotta 2005-6s
kerethatarozatot — amelyben az Unid Gjraszabélyozta a kiberbiindzés tipusait és azokhoz
kapcsolddo tényallasokat. A magyar szabalyozdsban tényallasi szinten biztosan valtozast
eredményez a jogellenes adatszerzés kiberblindzésként valé megjelenése. Az iranyelv
kimondja, hogy ,, ... az informacios rendszeren beliilre, kiviilre vagy azon beliil tovabbitott,
nem nyilvanos szamitogépes adatok — tobbek kozott az informdacios rendszerekbol érkezo,
ilyen adatokat hordozo elektromagneses sugdrzas — technikai eszkézokkel torténo, szandékos
és jogosulatlan megszerzése, legalabb a sulyosabb esetekben biincselekménynek
mindsiilion.””> Az mar a jogalkoté sajat hatiskore, hogy 1Uj tényallast alkot vagy a 423.
szakasz részévé teszi, mint Uj elkdvetési magatartast.

Az iranyelv kimondja még, hogy az ezen biincselekmények elkovetési eszkozeinek eldallitoit,
forgalomba hozdit szintén biintetni kell. A magyar jog ezt mar a jelenlegi szabalyozassal is
megteszi, igy itt nincsen feladata a térvényhozasnak. Altalanossagban elmondhaté, hogy az
iranyelv szabdlyai szigorodtak a kerethatdrozathoz képest, ami jol lemérhetd az altala nytjtott
szankcionalasi lehetdségben. Mivel a 2005-6s kerethatarozat a biintetés maximumaként 3 évet
jelolte meg, addig a 2013-as iranyelv mar 5 évben maximal. Az iranyelvbdl kitlinik az
informacios rendszerek fontossaga, hiszen ezek, mint fogalmaz ,,...a politikai, a tarsadalmi és
a gazdasdgi interakcié kulcstényezdi az Uniéban.””? Ezen infrastruktirak védelme alapvetd
Unios érdek €s ezt a nemzeti biintetdjogi szabalyoknak is tiikkroznitik kell. Ezért véleménytink
szerint a tiltott adatszerzés alapesetei koziil az elektronikus hirk6zl6 haldzat — ideértve az
informacios rendszert is — utjdn masnak tovabbitott vagy azon tarolt adatot kifiirkész, és az
észlelteket technikai eszkozzel rogziti fordulat szerinti tényallast is a terrorcselekmény
eszkozcselekményévé kellene tenni, mivel mint, ahogy arra mar korabban is kitértiink a mai
tarsadalomban az egyik legfontosabb hatalmi forras az informécid, amelynek birtokosa azt
akar fegyverként is fel tudja hasznalni a tarsadalom széles tomegeivel, az allammal ¢s akar
nemzetkozi szervezetekkel szemben is.

India 2000-ben az elsék kozott alkotta meg sajat torvényét kiberbiindzés teriiletén. Sajatos
modon azonban nem a biintetd torvénykonyv részeként, hanem 6nallo fliggetlen térvényként,
amely a koédexhez hasonloan biintetési tételek is megallapit, azonban attol eltéréen
allamszervezetet érintd rendelkezéseket is tartalmaz. A torvény a kibertér egészére nézve
definialja annak részeit, igy tobbek kozott meghatarozasra keriilt a szamitogépes haldzat, az
informacios halozat, az adat, az elektronikus informacid, az elektronikus irat, a kulcspar, a
biztonsagi rendszer.”” Ezt kovetéen szintén ilyen részletességgel kifejti az ezekre vonatkozé
allami szabalyokat. Ezt kovetden keriilnek csak meghatarozasra azok a deliktumok, amelyek
ezeket a rendszereket sértik. Témank szempontjabol kiemelendd a 66/F. szakasz, amely
szerint: ,, (1) bdrki (A) aki szandékosan fenyegeti vagy veszélyezteti az Indiai Allam egységét,
integritasat, biztonsagat, szuverenitasat vagy az dllampolgdrokat vagy azok barmely
csoportjat azzal,

i) hogy lehetetlené teszi a hozzdférést az szamitégépes erdforrdsokhoz’® vagy

ii.) engedely nélkiil vagy azt meghaladva megprobal behatol vagy felhasznalni a
szamitogeépes eroforrds vagy

922012. évi C. tdrvény a Biintetd Torvénykonyvrél 314. § (3) i) pont.

% Eur6pai Parlament és Tanics 2013/40/EU iranyelv az informacios rendszerek elleni tdimadasokrél és a
2005/222/1B tanécsi kerethatarozat felvaltasarol 6. cikk.

% Eur6pai Parlament és Tanics 2013/40/EU iranyelv az informécios rendszerek elleni tamadasokrol és a
2005/222/1B tanacsi kerethatarozat felvaltasarol (2) bekezdés.

% Indian IT Act 2008 2. § (1) a-z pontok.

% Szamitogépes erbforras: szamitogép, kommunikacios eszkdz, szamitogépes rendszer, szamitogépes halozat,
adatok, szamitogépes adatbazis vagy szoftver. Indian IT Act 2 (1) k) pont.
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iii.)  valamilyen modon megfertozni

és ezzel a cselekménnyel halalt vagy személyi sériilést, vagyon megsemmisiilését vagy
karosodasat, az aruk vagy szolgaltatasok rendszerében kart vagy zavart okoz vagy
hatranyosan befolyadsol létfontossagu infrastrukturdkat az biintetendo.

(B) Szandékosan engedély nélkiil vagy azt meghaladva informacios rendszerekbe behatol és
ezaltal olyan informdciohoz, adathoz, adatbdzishoz jut, amely mindsitett adatot tartalmaz az
dllamrdl vagy annak kapcsolatairol vagy egyéb bizalmas adatrol és ezzel veszélyezteti az
Indiai allam biztonsagat, szuverenitasat, kapcsolatat mds dllamokkal vagy elonyt szerez
idegen orszdgnak, csoportnak vagy mas személynek kiberterrorizmust kévet el.”’

Az eurOpai gyakorlattol eltérfen, az indiai torvény kiilon szabalyozza azon
kibercselekményeket, amely az allam integritasat sértik, tovabba szintén kiilon térvényi
tényallas a kiberterrorizmus is.

Eltérd kodifikaciés modszereket kdvetnek az egyes allamok az informacios rendszereket ért
tdmadasok biintetd szabalyozasa soran, azonban az lathatd, hogy a ponalizalt cselekmények
kore nagyon hasonlo, igy e teriileten eredményes a nemzetkdzi biintetjognak az
egyseégesitésre vonatkozé torekvése.

Mint azt korabban megallapitottuk a kibertdamadast elkovetd személy és annak feletesse az
Jegyzokonyvbe foglaltak alapjan a humanitarius jog sulyos megsértése kovetkeztében haborts
blincselekmények elkovetése miatt felelds. Az igazsagszolgéltatas szamdéra jelentOsebb
nehézségekkel jar ezen cselekmények értékelése annak okan, hogy az allamok tobbsége
elismeri és biintetd kodexében alkalmazza az egyetemes biintet6hatalom elvét. Ezen elv
alkalmazaséaval a jogalkotdk ,,a kulturdallamok dltal elismert jogtargyak kozos biintetojogi
védelmét”™®® kivanjak megteremteni. Az egyetemes biintetéhatalom elvének alkalmazasi
korébe jelenleg a Nemzetkozi Biintetdbirdsag Statitumaban (tovabbiakban Statatum) felsorolt
blincselekmények tartoznak.

Az egyetemes bilintetéhatalom elve szerint, tehat gyakorolhatja biintet6hatalmat a sértett
allam, az az allam, amely 4llampolgara elkovette a cselekményt, de akér harmadik allamok is.
Véleményiink szerint a biintetd igazsagszolgaltatds hatékonysaga, az itélet végrehajthatosaga
szempontjabol ez szdmos problémat vett fel, ezek pedig a kovetkezdek:

Ha a (1) nem nemzetkozi fegyveres Osszelitkozés esetén elkovetett haborts biintettel —
barmely oldalon 4ll6 személy is kovette el azt — kapcsolatban az adott allam birdésaga hoz
itéletet, annak legitim voltat az allammal szemben 4ll6 személyek vitatni fogjak, tovabb
mélyitve a valsagot. Ilyen ligyben a harmadik allam birosdga altal hozott itéletet, pedig az
Osszeiitkozésben érintett dllam tekintheti beliigyeibe valo beavatkozéasnak.

Problémat jelenthetett az, hogy a (2) fegyveres tdmadast megval6sito allam nem kivan
ténylegesen biintetdeljarast lefolytatni vagy a jogszabalyoknak megfeleld biintetést kiszabni,
ebben az esetben a Statatum alapjan a Nemzetkozi BiintetObirdsag eljarasanak van helye.
Szintén tovabbi nemzetkozi konfliktust forrasa lehet az is, ha a sértett, megtamadott allam
nem fogadja el a tdmado allam birésaga altal hozott itéletet és tovabbra is érvényesiteni
kivéanja biintet hatalmat.

A nemzetkdzi jog szabdlyaibol eredé dilemma (3) a diplomaciai mentesség kérdése. A
diplomaciai mentességet élvezd személy, aki a parancs kiadoja volt vagy ellenérzése mellett
valositottdk meg a cselekményt nem vonhato feleldsségre sem harmadik, sem a sértett allam
birosaga eldtt, kivéve, ha a kiildo allam megsziinteti a mentességét. E kérdés mertilt fel
Yerodia kongoi kiiliigyminiszter iigyében is, akivel szemben Belgium harmadik allamként
kivant fellépni, azonban Kongd az 1961. évi bécsi szerzddésre hivatkozva eljarast
kezdeményezett a Nemzetkozi Birdsagnal, amely kimondta, hogy ,,a kiiltigyminisztereket

°7 Indian IT Act 66/F.
% LIGETI KATALIN: BiintetSjog és biiniigyi egyiittmiikédés az Eurdpai Uniéban, Budapest, KIK-KERSZOV Jogi
és Uzleti Kiado, 2004, 47. o.

26



megilleto mentesség nem személyhez kapcsolodik, hanem a betéltétt funkciohoz, tehat ahhoz,
hogy kiilfoldi allamot képviselnek. A Birosag dontésében arra a kovetkeztetésre jutott, hogy a
hivatalban [évo kiiliigyminiszterek kiilfoldon teljes mentességet élveznek a biinteto joghatosag
alol és sérthetetlenek. E korben nem lehet kiilonbséget tenni a kiilligyminiszterek
cselekedeteiben aszerint, hogy azokat hivatali miikédésiik soran vagy maganemberként
kovették el.””’ Természetesen a joghatésig aloli mentesség és a biintetlenség kozott nem
tehetd egyenldség. Az ilyen személy blindsségét megallapithatja sajat allaméanak birdsaga,
mas allam bir6sdga, abban az esetben, ha a kiildd allam megsziinteti a diplomaciai
mentességet vagy a hivatali ideje lejart. Ezekben az esetekben az el6z6 pontokban
megfogalmazott problémakhoz térhetlink vissza. Tényleges megoldas, hogy a nemzetkdzi
torvényszékek elott ezeket a mentességeket nem lehet érvényesiteni, igy rendelkezik a
Statitum 27. cikke'® is.

A birdsagok altal meghozott itéletekben jelentds kiilonbségeket okozhatnak az (4) eltérd
anyagi jogi szabalyok is. Erre példaként szolgal a kozvetett parancsnoki felelésség'®! korabbi
Btk.-beli szabalyozéasa, ugyanis a nemzetkdzi jogi szabalyok (1977. évi I. kiegészitd
jegyzokonyv 86. cikk 2. bekezdés, Statatum 28. cikk a) pontja) az egyéni biintetdjogi
feleldsség formai kozott targyaljak a katonai parancsnok biintetdjogi feleldsségét, mig a
korabbi Btk. 361. §-a Onallé tényallasként nevesitette a cselekményt, mint az eldljaroi
intézkedés elmulasztasa. A StatGtum altal szabalyozott cselekmény Btk.-ban meghatarozott
alapeset biintetési tétele 5-10 évi szabadsagvesztés biintetés, mig az ©nallo tényallas
mindsitett esetének legmagasabb tétele az 6t évi szabadsagvesztés volt. Az 0j Btk. korrigalta e
visszassagot, hiszen a nemzetkozi jogi szabalyoknak megfeleléen rendeli biinteti a 159. §-ban
a parancsnok kozvetett feleldsségét. Eldrelépés, hogy a hivatalos személyek esetében is
lehetdség van kozvetett feleldsség megallapitasara, azonban visszas az a helyzet, hogy a
nemzetkozi jog gyakorlatdval ellentétben — ahogy azt kordbban a Dusko Tadic-ligyben
bemutattuk — még a tényleges ellenérzés esetében rendeli csak biintetni a cselekményt, a
nemzetkdzi jogban alkalmazott és a mai viszonyoknak jobban megfeleld altalanos ellendrzés
(overall control) helyett.

A felvazolt problémakbol jol kivilaglik, hogy az egyetemes biintet6hatalom elvének
alkalmazasa helyett joval hatékonyabb ¢&s célravezetobb volna, ha a Nemzetkozi
BiintetObirdsag szubszidiarius joghatdsagat altalanos joghatdsagi szaballyd valtoztatndk az
allamok a Statutumba foglalt blincselekmények (népirtas blincselekménye, emberiesség elleni
blincselekmények, haborus blincselekmények, agresszid blincselekménye (2017-t6l))
esetében. Ezzel megkonnyitve a nemzetkdzi bilintetdjog feladatanak érvényestilését, vagyis
,,azoknak a jogtargyaknak a védelmét, amelyeknek a védelmére a belso jogrend mar nem
elégséges. A niirnbergi biincselekmények ugyanis azt mutattak, hogy mindegyiket vagy az
dllam nevében, vagy legaldbbis hallgatélagos beleegyezésével kovették el,”'" és ez volt
megfigyelhetd késébb Pol Pot Kambodzsdjaban, Milosevic Jugoszlaviajaban vagy a ruandai
népirtds soran is.

9 WIENER A. IMRE: 4 biintetd joghatosdg és gyakorlasa, kivalt az Eurdpai Unidban, in. Allam- és Jogtudomany
2002/3-4. szam, 186-187. o.

199 Nemzetkozi Biintetobirésag Romai Statitumanak 27. cikke, magyar nyelvii szoveg: T/4490. szamu
torvényjavaslat az Egyesiilt Nemzetek Diplomaciai Konferencidja altal, a Nemzetkozi Biintetobirosag Romaban,
1998. julius 17-én elfogadott StatGtumanak kihirdetésérol.

191 A parancsnok valamely alarendeltje biincselekményt valosit meg — amely cselekmény megvalositasara nem a
parancsnoktol kapott utasitast — €s a parancsnok annak ellenére, hogy tudott vagy tudhatott az elkdvetésrdl nem
tett meg mindent ami hataskorébol eredt, hogy az elkovetést megakadalyozza vagy az elkovetd felelGsségre
vonasat nem kezdeményezte.

192 WIENER A. IMRE: Biintetd joghatdsdg és a nemzetkizi jog, in. Allam- és Jogtudomany 1993/3-4. szam, 197. o.
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OSSZEGZES

A 20. szazad végére az internet révén az egyes informacios rendszerek globalis halot
alkotnak. Ezen hélézat részét képezik a civil személyeken és gazdasagi tarsasdgokon tal az
allamok létfontossagu rendszerei is. A 1990-es évek végére a hadviselés ) arcat mutatta a
szamitogépes hadviselés révén. A szamitdégépek fejlodésével egy ilitemben nd azon
szakemberek szama, akik képesek az allam alapvetd rendszereiben a kibertéren keresztiil kart
tenni. A koznyelv ezen elkdvetdket hackereknek nevezi. Hibasan, hiszen ezen elnevezés igen
tdg kategoria, magaba foglalja a valddi hackert, a dark-hackert, a light-hackert, a wannabe
hackert és igy tovabb. Ezen személyek szakmai tudasa és szdndéka kozott igen jelentds
eltérések vannak. Ezen személyek igen sziik kore képes valodi kibertamadas végrehajtasara,
ezek a valddi hackerek, a dark-hackerek ¢s HPAV csoportok. A valodi hackerek inkabb a
rendszerek védelmével foglalkoznak, azonban allami szervezet részeként parancsra tdmadast
is végrehajthatnak. A dark-hackerek illetve a HPAV-k, esetében erkolcsi kérdések sem
meriilnek fel, ez a személyi kor az, amely az 4llami szervezeten kiviil is hajlandé az allam
tamado tipusu utasitasait megvalositani.

A fenti szakemberek altal alkalmazott eszk6zok korét azok céljat alapul véve hdrom nagy
csoportba lehet osztani: (1) informécid és adatszerzés; (2) informécids rendszer megzavarasa;
(3) informacios rendszer elpusztitasa. Utobbi kettd az, amely eszkdze lehet a fegyveres
tdmadasnak.

Ezek a tdmadasok valéban az ENSZ Alapokmany 51. cikke szerinti fegyveres tdmadasnak
mindsithetdk? Véleménylink szerint igen, azonban Onmagaban csak akkor, ha a tamadas
eredménye, kovetkezménye vagy egylittes hatasa fizikai végkifejlethez vezet és ezen
eredmények pusztito hatdsa — bar normativ fogalma nincs, de 4altalanosan elfogadott
kiiszobertékként kezelhetéen — nagyszamui emberi életeket veszélyeztet vagy olt ki illetve az
infrastrukturaban jelentds kart okoz.

Ilyen végkifejleti tamadas lehet egy atomerémii elleni tamadas, amely annak
megsemmisitését eredményezi, amely a nuklearis fegyverekkel analoég mddon sérti az ENSZ
alapokmdany 2. cikk (4) bekezdését és az 51. cikket is. De ilyen eredményt érhet el egy
olajfinomitot, a légikozlekedést, a vasuti kozlekedést irdnyitd informacios rendszerek elleni
tdmadas is.

Az olyan offenzivat is ide lehet sorolni, amelynek kozvetlen kovetkezménye nagy szamu
ember ¢letének veszElyeztetése vagy kioltasa. Ilyen lehet a viztisztitd haldzatot ért tdmadas,
amely eredményeként szennyezett ivoviz keriil a rendszerbe. Analég mddon ezt lehet vegyi
vagy biologiai tdmadasnak kezelni, ezeket a fegyvereket viszont multilateralis egyezmények
tiltjak, amelyeket szinte a teljes nemzetkdzi kozosség alairt, igy egy ilyen tAmadéas mar kisebb
szamu aldozat esetén is fegyveres tdmadasnak mindsithetd. Ilyen tipusu tamadas érheti a
foldgaz vagy a tdvhdszolgaltatok rendszerét is.

Szintén kozvetlen kovetkezményekkel jard tamadas lehet az Esztorszagot ért tamadashoz
hasonl6 is, azonban erre csak egy joval hosszabb ideig tartd €s joval intenzivebb tdmadas
lehet alkalmas, amely kett6-négy nap alatt megbénitja az dllam muikodését €s azt anarchidba
siillyeszti. Ebben az esetben azonban kérdéses, hogy az allam egyaltalan képes-e onvédelmi
jogaval élni.

Fontos kritériuma a fegyveres tdimadasnak, hogy az egy masiknak allamnak betudhato6 legyen,
ennek megallapitasa a kibertérben még fokozottabb nehézségekkel jar, mint hagyoményos
hadszintéren. Erre megoldas lehet a Kinaiak altal hasznalt SAVA rendszer, amely képes lehet
az elkovetdk azonositasara.

Annak okéan, hogy fegyveres tdmadasnak mindsiilhet egy kibertdmadas, azzal az allammal
szemben, amelynek ez betudhatd, érvényesitni lehet a nemzetkdzi feleldsség erdszak
alkalmazasédnak megsértésére vonatkoz6 nemzetkozi jogi szabalyokat.
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Az egyén biintetdjogi feleldsségnek teriiletén az egyetemes biintetohatalom elvének
alkalmazasa helyett a Nemzetkozi BiintetObirdsag szubszidiarius joghatosagat altalanos
joghatdsagi szaballya kellene mddositani a Statitumba foglalt blincselekmények esetében.
Ennek oka, hogy az elv alkalmazisa joghatosagi és anyagi jogi Osszeiitkozéseket okoz,
tovabba a nemzetkdzi jog egyes szabalyai (pl. diploméciai mentesség) alkalmazhatatlanna
teszik a nemzeti biintetdjogi szabalyokat.

A kozvetett parancsnoki feleldsséget szabalyozd Btk. 159. § a) pontjaba foglalt tényleges
ellendrzési kritérium helyett — a nemzetkozi jog fejlédésével Gsszhangban — az altalanos
ellendrzést (overall control) kellene a biintethetdség feltételéve tenni.

Osszességében gy gondoljuk, hogy a kibertdmadasok mindsiilhetnek fegyveres timadasnak,
azonban az emberek és sok esetben az allami vezetOk is csak abban az esetben veszik ezt
tudomadsul, ha olyan pusztitdo eseményhez tudjak parositani gondolatukban, mint a polgari 1égi
jarmu eltéritésével megvalosithatd fegyveres tamadas esetkorében az Amerikai Egyesiilt
Allamokat ért 2001. szeptemberi tAmadas.

29



FORRASJEGYZEK

IRODALOMJEGYZEK

[1.] BABOS TIBOR: ,, Globadlis kozos terek” a NATO-ban, in. Nemzet és biztonsag 2011/3.
szdm

[2.] BARTKO ROBERT: A terrorcselekmény, mint nemzetkozi biincselekmény, in. Rendészeti
Szemle. 2010/5. szam

[3.] BELOVICS ERVIN, MOLNAR GABOR MIKLOS, SINKU PAL: Biintetojog — Kiilonos rész,
Budapest, HVGorac Lap- és Konyvkiadd, 2009

[4.] BLAIR, C. DENNIS: Annal Treat Assessment of the Intelligence Community for the Senate
Select Committe on Intelligence. (2009. februar 12.) http://archive.org/stream/
AnnualThreatAssessmentOfThelntelligenceCommunityForTheSenateSelect/20090212 te
stimony#page/n0/mode/2up (2014.03.30.)

[5.] CRUME, JEFF: Az internetes biztonsag beliilrol- ...amit a hekkerek titkolnak, Bicske, Szak
Kiado, 2003

[6.] FORREST, DAVE: Baradt vagy ellenség? — A totalis kontroll forgatokonyve, Budapest,
Focus Kiadd, 2005

[7.] GELLER BALAZS JOZSEF: Nemzetkozi biintetojog Magyarorszagon, adalékok egy vitahoz
(egyes jellemzok leirasa és diagnozis kisérlet), Budapest, Tullius Kiado, 2009

[8.] GYANYI SANDOR: Cyber — tamadasok elleni védekezés és a valaszcsapasok lehetoségei,
in. Hadmérndk I11. évfolyam 2. szdm

[9.] GYANYI SANDOR: Robothadviselés 7. Tudomanyos Szakmai Konferencia, http://www.
zmne.hu/hadmernok/kulonszamok/robothadviseles7/gyanyi rw7.html  (letdltés  ideje:
2014.03.26.)

[10.] HAIG ZSOLT — KOVACS LASZLO: Fenyegetések a cybertérbol, in. Nemzet €s biztonsag
2008/5. szam

[11.] HAIG ZSOLT — VARHEGYI ISTVAN: Hadviselés az informacios hadszintéren, Budapest,
Zrinyi Kiado, 2005

[12.] HERCZEGH GEZA: Az erdszakkal valo fenyegetésnek és az erdszak alkalmazasanak
tilalma a mai nemzetkozi jogban, in. Allam és Jogtudomany 1963/3. szam

[13.] KAzARI CSABA: Hacker, cracker, warez. A szamitogépes alvilag titkai, Budapest,
Computer Panordma, 2003

[14.] LATTMANN TAMAS: A nemzetkozi jog lehetséges szerepe az informatikai hadviselés
teriiletén, in. CSAPO ZSUZSANNA (szerk.): Emlékkotet Herczegh Géza sziiletésének 835.
evfordulojara — A ius in bello fejlodése és mai problémai, Pécs, Kodex Nyomda, 2013

[15.] LEHNARDT, CHIA: Private Militirfirmen und volkerrechtliche Verantwortlichkeit,
Tiibingen, Mohr Siebeck, 2011

[16.] LEwis, JAMES ANDREW: Incidensek a kibertérben, http://www.biztonsagpolitika
.hu/Incidensek a_kiberterben biztonsagpolitika.hu.pdf (letdltve: 2014.03.27.)

[17.] LIGETI KATALIN: Biintetojog és buiniigyi egyiittmiikodés az Europai Unioban,
Budapest, KIK-KERSZOV Jogi és Uzleti Kiadé, 2004

[18.] MAUNO PIHELGAS: Back-tracing and anonymity in cyberspace, in. ZIOLKOWSKI,
KATHARINA (SZERK.): Peacetime Regime for State Activities in Cyberspace International
Law, International Relations and Diplomacy, Tallinn, NATO CCD COE Publication,
2013

[19.] MITNICK, D. KEVIN, SIMON, L. WILLIAM: 4 biztonsag emberi tényezdinek iranyitdisa, A
legendas hacker — A megtévesztés miivészete, Budapest, Perfact — Pro, 2003

[20.] NAGY KAROLY: A jovatétel probléemdja a nemzetkozi jogban, in. Jogtudomanyi
Ko6zlony, 1981/ 8. szam

30



[21.] NAGY KAROLY: 4 vétkesség szerepe a nemzetkozi jogi felelosségi jogviszonyban, in.
Jogtudomanyi Ko6zlony, 1978/ 10. szam

[22.] NAGY KAROLY: Az dllam felelossége a nemzetkozi jog megsértése miatt, Budapest,
Akadémiai Kiado, 1991

[23.] NAGY KAROLY: Nemzetkozi jog, Budapest, Piiski Kiado, 1999

[24.] NAGY KAROLY: Titok és biztonsdg az informacios tarsadalomban, in. Beliigyi Szemle
1999/4-5. szam

[25.] ORBOK AKOS: A kibertér, mint hadszintér, in Biztonsagpolitika.hu 2013, http:/www.
biztonsagpolitika.hu/documents/1375084295 Orbok Akos A kiberter mint hadszinter-
biztonsagpolitika.hu.pdf (letoltve: 2014.03.27.)

[26.] PIRKER, BENEDIKT: Territorial Sovereiguty and Integrity and the Challenges of
Cyberspace, in. ZIOLKOWSKI , KATHARINA (szerk.): Peacetime Regime for State Activities
in Cybersp ace International Law, International Relations and Diplomacy, Tallinn,
NATO CCD COE Publication, 2013

[27.] POLT PETER: A nemzetkozi biintetojog fejlodésének néhany kérdése, in. Jogtudomanyi
Ko6zlony 1987/4. szam

[28.] RAYMOND, ERIC S.: The new hacker’s dictionary, Cambridge, MIT Press, 1996

[29.] RoOSAS, ALAN; STENBACK, PAR: The Frontiers of International Humanitarian Law in.
Journal of Peace Research 1987/3

[30.] ScHMITT, MICHAEL N.: Tallinn Manual on International Law applicable to cyber
warfare, Cambridge, Cambridge University Press, 2013

[31.] SCHNEIER, BRUCE: Schnier a biztonsagrol, Budapest, HVG Kiado, 2010

[32.] SHAW, MALCOLM N.: Nemzetkozi jog, Budapest, Osiris Kiado, 2002

[33.] SULYOK GABOR: A terrorcselekmény elkovetéséhez hasznalt polgari légi jarmii
lelovésének nemzetkozi jogi és alkotmanyjogi megitélése, in. Fundamentum 2005/3. szam

[34.] SULYOK GABOR: Az egyéni vagy kollektiv énvédelem joga az Eszak-Atlanti Szerzédés
5. cikkének tiikrében, in. Allam és Jogtudomany 2002/1-2. szam

[35.] SzALAl ANIKO: Az 1979-es irani forradalom éleslatasa, http://drszalaianiko.hu
/2013/11/04/az-1979-es-irani-forradalmarok-eleslatasa/ (letoltve: 2014.04.10.)

[36.] SzALAI ANIKO: Kémkedés: nem tilos, mégsem szabad, http://drszalaianiko.hu
/2013/11/22/kemkedes-nem-tilos-megsem-szabad/ (letoltve: 2014.04.10.)

[37.] WARREN, PETER, STREETER, MICHAEL: Az internet soétét oldala — Virusirok,
adatrablok, hackerek — és amit tehetiink ellentik, Budapest, HVG kiado, 2005

[38.] WIENER A. IMRE: 4 biinteté joghatosag és gyakorlasa, kivalt az Europai Unioban, in.
Allam- és Jogtudoméany 2002/3-4. szam

[39.] WIENER A. IMRE: Biintetd joghatésdg és a nemzetkozi jog, in. Allam- és Jogtudomany
1993/3-4. szam

[40.] WIENER A. IMRE: Nemzetkozi biintetojog — nemzetkozi biincselekmények, in.
Jogtudomanyi Ko6zlony 1986/6. szam

[41.] ZioLKOWSKI, KATHARINA: Peacetime Cyber Espionage — New Tendencies in Public
International Law, in ZIOLKOWSKI, KATHARINA (szerk.): Peacetime Regime for State
Activities in Cybersp ace International Law, International Relations and Diplomacy,
Tallinn, NATO CCD COE Publication, 2013

JOGFORRASOK

[1.] 1949. évi genfi egyezmények kozds 2. cikke, Kihirdette: 1954. évi 32. torvényerejli
rendelet a habort aldozatainak védelmére vonatkozéan Genfben, az 1949. évi augusztus
ho 12. napjan kelt nemzetkézi egyezményeknek a Magyar Népkoztarsasagban vald
torvényerejérol

31



[2.] 1971. évi egyezmény a bakteriologiai (biologiai) €s toxin-fegyverek fejlesztésének,
gyartasanak ¢és tarolasanak eltiltdsarol €s megsemmisitésérol, Kihirdette: 1975. évi 11.
torvényerejii rendelet a bakteriologiai (biologiai) és toxin-fegyverek kifejlesztésének,
eldallitasanak ¢€s tarolasanak megtiltdsarol €s e fegyverek megsemmisitésérdl szolo, az
Egyesiilt Nemzetek Szervezete XXVI. iilésszakan, 1971. december 10-én elfogadott
egyezmény kihirdetésérol

[3.] 1977. évi L. kiegészitd jegyzOkonyv a habort aldozatainak védelmérdl Kihirdette: 1989.
évi 20. torvényereji rendelet a habort aldozatainak védelmére vonatkozoéan Gentben,
1949. augusztus 12-én kotott egyezmények I. és II. kiegészitdé jegyzokonyvének
kihirdetésérdl

[4.] 1993. évi parizsi egyezmény, Kihirdette: 1997. évi CIV. torvény a vegyifegyverek
kifejlesztésének, gyartasanak, felhalmozasanak ¢s hasznalatanak tilalmarol, valamint
megsemmisitésérdl szol6, Parizsban, 1993. januar 13-an alairt egyezmény kihirdetésérol

[5.] 2001. évi CXXI. torvény a Biintetd Torvénykonyvrol szolo 1978. évi 1V. torvény
modositasarol

[6.] 2012.¢évi C. torvény a Biintetd Torvénykonyvrol

[7.] ENSZ Alapokmany Kihirdette: 1956. évi . torvény az Egyesiilt Nemzetek Alapokmanya
torvénybe iktatasarol

[8.] Eurdpai Parlament és Tandcs 2013/40/EU iranyelv az informacios rendszerek elleni
tamadasokrol és a 2005/222/IB tanécsi kerethatarozat felvaltasarol

[9.] Eurdpai Unié Tandcsanak 2005/222/IB Kerethatarozat az informacids rendszerek elleni
tamadasokrol

[10.] Indian IT Act 2008

[11.] Nemzetkozi BiintetObirosag Romai Statituma, magyar nyelvii szoveg: T/4490. szamu

torvényjavaslat az Egyesiilt Nemzetek Diplomaciai Konferencidja altal, a Nemzetkozi

Biintetdbirésag Rémaban, 1998. jalius 17-én elfogadott Statitumanak kihirdetésérdl

EGYEB FORRASOK

[1.] Draft Articles on Responsibility of States for Internationally Wrongful Acts, adopted by
the International Law Commission at its fifty-third session, 2001

[2.] Case concerning Military and Paramilitary Activities in and against Nicaragua
(Nicaragua versus United States of America), Judgement of 27 June 1986, I.C.J. Reports
1986, 64-65

[3.] Legality of the threat or use of nuclear weapons, Advisory opinion of 8 July 1996, 1. C. J.
Reports 1996

[4.] Prosecutor versus Dusko Tadic, Judgement, Appeals Chamber, Case No. [T-94-1, 15 July
1999

32



